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CONTENIDO

ASAMBLEA NACIONAL

Ley N° 518
(miércoles 22 de abril 2026)

QUE ESTABLECE LA UTILIZACION DE PRODUCTOS RECICLADOS DE NEUMATICOS FUERA DE USO EN LAS
MEZCLAS ASFALTICAS PARA LA SUPERFICIE DE RODADURA Y LOS RECICLADOS DE PAVIMENTOS
ASFALTICOSEN LASMEZCLASASFALTICASY BASESESTABILIZADASEN LA RED VIAL

MINISTERIO DE ECONOMIA Y FINANZAS/ DIRECCION GENERAL DE INGRESOS

Resolucién N° 201-3167
(martes 14 de abril 2026)

POR LA CUAL SE ORDENA LA SUSPENSION DE LOS TERMINOS EN LOS RECURSOS ADMINISTRATIVOS,
REQUERIMIENTOS, SOLICITUDES, CITACIONES Y PROCEDIMIENTOS DE COMPETENCIA DE LA DIRECCION
GENERAL DE INGRESOS, A NIVEL NACIONAL.

REGISTRO PUBLICO DE PANAMA

Resolucién N° DG-039-2026
(jueves 09 de abril 2026)

QUE RECONOCE PARA EFECTOS DE HOMOLOGACION Y DE CONFORMIDAD CON LAS CONDICIONES
ESTABLECIDAS EN EL CONVENIO DE COOPERACION SUSCRITO, LA VALIDEZ DE LA FIRMA DIGITAL
CERTIFICADA EMITIDA POR LOS CERTIFICADORES REGISTRADOS Y DEBIDAMENTE AUTORIZADOS POR LA
DIRECCION DE GOBERNANZA DIGITAL Y CERTIFICADORES DE FIRMA DIGITAL DEL MINISTERIO DE CIENCIA,
INNOVACION, TECNOLOGIA Y TELECOMUNICACIONES DE LA REPUBLICA DE COSTA RICA, OTORGANDOLE
IGUAL VALOR JURIDICO Y FUERZA PROBATORIA, SIEMPRE QUE SE CUMPLAN LOS TERMINOS Y CONDICIONES
PREVISTOS EN DICHO INSTRUMENTO.
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De 22.de qégl}ELY 578 de 2026

Que establece la utilizacion de productos reciclados de neumaticos fuera de uso
en las mezclas asfilticas para la superficie de rodadura y los reciclados de pavimentos
asfalticos en las mezclas asfalticas y bases estabilizadas en la red vial

LA ASAMBLEA NACIONAL
DECRETA:

Articulo 1. Esta Ley tiene por objeto la utilizacién de productos reciclados de neumaticos
tuera de uso en las mezclas asfilticas para la superficie de rodadura y los reciclados de
pavimentos asfalticos en las mezclas asfalticas y bases estabilizadas en aquellos proyectos y
vias que determine el Ministerio de Obras Puiblicas a nivel nacional.

Los materiales deben ser previamente aprobados por el Ministerio de Obras Publicas
en cumplimiento de las especificaciones técnicas.

Esta utilizacién fomenta la eéconomia circular, con el fin de disminuir la

contaminacion ambiental y mejorar la calidad y costos de la red vial.

Articulo 2. Para los efectos de"ésta Ley, los siguientes términos se definen asi:

1. Bases granulares estaf;:;iféadﬁs. "Son capas de soporte en la estructura de un
pavimento que estan compuestas. por materiales granulares, como grava, arena o
piedra trit_u_:rada,';'-;mezclados';l'coﬁ un agc‘nfe estabilizador. Este agente puede ser
cemento, cﬁl,'émulsién asféfllti'cé,:'én‘tfé- étré-s,_--"y se usa para mejorar la cohesitn,
durabilidad y resistencia d;lj'-mat'efia'l' -granular, aumentando su capacidad para
soportar cargas de tramsito: y resistir Ta erosiéon o deformacién. Fstas bases
estabilizadas se colocan entre la subrasante (suelo natural compactado) y las capas de
pavimento asfaltico u-hormigén, propercionando una estructura mas solida y estable
que distribuye de manera uniforme las cargas del transito hacia las capas inferiores.

2. Neumadticos fuera de uso. Son llantas que no son vtiles para el proposito por el cual
fueron disefiadas, ya sea por desgaste o dafo o por alcanzar el final de su vida Gtil.

3. Material perfilado o fresado. Se refiere al hormigdn asfiltico recuperado de
carreteras, calles o pavimentos existentes durante el proceso de mantenimiento o
renovacion, Este material se obtiene mediante un proceso de fresado, el cual remueve
una capa superficial del pavimento deteriorado. Este material contiene una mezcla de
agregados y asfalto que puede reutilizarse en nuevas mezclas asfilticas y bases
granulares para la pavimentacion, reduciendo costos y el consumo de materiales
virgenes, ademas de aportar beneficios ambientales.

4. Mezcla asfdltica. Es una combinacion de agregados, como grava, arena, polvo
mineral y asfalto, que se utiliza principalmente en la construccion y reparacién de

pavimentos.
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Esta mezcla se produce mediante la mezcla de asfalto caliente con los
agregados y luego se aplica sobre la superficie del pavimento para crear una capa de
rodadura resistente, duradera y con buenas propiedades de friccion.

8. Superficie de rodadura. Es la capa superior de un pavimento en contacte directo con
el transito vehicular. Su funcién principal es proporcionar una superficie uniforme,
resistente v duradera que facilite el desplazamiento de los vehiculos, brindando
traceidn, seguridad y comodidad al conductor. Ademds, la superficie de rodadura
debe ser resistente a las inclemencias climaticas, al desgaste y a la deformacién por

el peso de los vehiculos.

Articulo 3. Los productos reciclados de neuméticos fuera de uso en las mezclas asfalticas
para la superficie de rodadura y los reciclados de pavimentos asfilticos en las mezclas
asfalticas y bases estabilizadas se utilizarén en la construccion, habilitacion y mantenimiento
de obras viales que realice el Estado y las empresas contratadas por este.

El Ministerio de Obras Publicas definird cudles rutas son consideradas viales para el

uso de esta tecnologia, tal como lo establece el Manual de Requisitos de Revision de Planos.

Articulo 4. El Ministerio de Obras Pablicas robustecerd dentro de su estructura organizativa
al Departamento de Ensayo dé Materiales, ol’cual se dotaré de los equipos y del personal
técnico para analizar, verificar la calidad yvahdar el producto reciclado de neumaticos fuera
de uso y los reciclados de pavimentos t_;s'fél.tioos. Este control de calidad se realizara a través
de los laboratorios’ de sandlisis acf:e_ditados-' 0 reconocidos por el Consejo Nacional de
Acreditacion y autoﬂz_a&_li:nﬁ_ por la Di%gcpiuj;__)_ln_ General &é Hidrocarburos para incotporarlos en
las mezclas asfalticas y en las ba_sc'_s gsta_ia_i_ﬁzédas, cumpliendo con el orden de procesos
establecidos en ¢l articulo 9, Un.icamente_lols 1‘¢'sultadb§ emitidos por dichos laboratorios y
organismos acreditados o reconocido'sieﬁdrén_ validez oficial.

La Direccion General de Normas y Tecnologia Industrial del Ministerio de Comercio
¢ Industrias elaborara, adoptard o modificara los reglamentos, normas y guias técnicas del
producto reciclado de neumaticos fuera de uso que seran utilizados por el Ministerio de Obras
Publicas para desarrollar, ejecutar y publicar las especificaciones técnicas, dentro del Manual
de Especificaciones Técnicas y Manual de Requisitos de Revision de Planos del Ministerio

de Obras Publicas, con el fin de que cumplan con los requisitos de calidad.

Articulo 5. Las empresas que se dediquen al proceso de reciclado, implementacion de
neumaticos fuera de uso y reciclados de pavimentos asflticos para su incorporacion en las
mezclas asfilticas y bases estabilizadas deberan cumplir con lo dispuesto en la Ley 223 de

2021 para poder acogerse a los beneficios.

Articula 6. Para cumplir con lo establecido en la presente Ley, los productos reciclados de
neumaticos fuera de uso y los reciclados de pavimentos asfalticos deben originarse del
consumo local y ser procesados por la industria nacional. Queda prohibida la importacion de

neumiticos fuera de uso y de su material procesado.
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Articulo 7. El Ministerio de Obras Piblicas establecera en su plan anual de trabajo que para
la construccidn, reconstruceidn, rehabilitacion y mantenimiento de las vias que determine se
aplicard la mezela de reciclados de neumaticos fuera de uso, como minimo al 5 % del

kilometraje total, y la mezcla de los reciclados de pavimentos asfélticos, como minimo

al 5 % del kilometraje total.

Articulo 8. El Ministerio de Obras Puablicas actualizara el Manual de Especificaciones
Técmcas y el Manual de Requisitos de Revision de Planos, asi como los requisitos y

especificaciones técnicas necesarios para ¢l use de estos materiales reciclados en la red vial.

Articule 9. En primera instancia, el Ministerio de Comercio e Indur ias, por medio de la
Direccién General de Normas y Tecnologia Industrial, tendra la responsabilidad de certificar
la conformidad del asfalto modificado, siempre que no sea modificado con neumaticos fuera
de uso o mezclas asfilticas, en caso de importacion, o sin modificar segin la reglamentacion
vigente, atendiendo a las disposiciones y prohibieiones de la presente Ley.

Posterior a la certificacion a la que se r‘eﬁere el'presente articulo, el Ministerio de
Obras Piblicas tendra la obligacién-de verificar la' calidad del cemento asfiltico, las
emulsiones y las rnezplas_'asfé_l_liéas,_ asi como de monitorear y verificar el desempefio de los
pavimentos. _

Ademas, el Ministerio de Obr‘a.s .Pf_lbl'_ir';as _ adicionara wn capitulo denominado
Materiales Reciclados en Mezcla: Asfaltica y | Bases Estabilizadas al Manual de
Especificaciones Tecmcas Generaleg:?para-la Con_strpccibn de Carreteras en Ia Republica de
Panama, a fin de que se cumpla con los requlsltos nacionales que se-establecen en dicho

manual.

Articulo 10. El Ministerio de Comercio e Industrias, a través de la Direccién General de
Nonmnas v Tecnologia Industriaj, coordinara los comités técnicos respectivos para la creacidn
de las normas, reglamentos y guias técnicas réflliéﬁdos por el Ministerio de Obras Publicas
de conformidad con lo establecido en el Acuerdo sobre Obsticulos Téenicos al Comercio de
la Organizacion Mundial del Comercio, los convenios y acuerdos comerciales suscritos por

la Reptblica de Panamd y la legislacién nacional vigente, los cuales seran de forzoso

cumplimiento.

Articulo 11. El Ministerio de Obras Piblicas sera el responsable de fiscalizar y controlar los
procesos del producto terminado de las mezclas asfiliicas y bases estabilizadas.

El Ministerio de Salud, ademas de las atribuciones v funciones establecidas en la Ley
que regula la gestion integral de residuos sélidos, referentes a la rectoria y regulacion de
residuos de manejos especiales, sera responsable de reglamentar las condiciones sanitarias
para asegurar la proteccion de la salud y seguridad ocupacional del personal que realice estos
trabajos de campo.

El Ministerio de Ambiente, en coordinacion interinstitucional con la Autoridad de

Aseo Urbano y Domiciliario. reglamentara los procesos técnicos para prevenir la
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contaminacién, las infracciones o los dafios ambientales derivados del uso, manejo y
disposicion de los desechos de neumaticos fuera de uso que se utilicen con los fines
establecidos en la presente Ley. Dichos procesos técnicos incluirdn, pero sin hmitarse, un
analisis de ciclo de vida del neumatico fuera de uso.

La Autoridad de Aseo Urbano y Domiciliario, ademas de las obligaciones
establecidas en la Ley que regula la gestion integral de residuos sdlidos, serd responsable de
fiscalizar y garantizar la debida disposicion final de los neuméticos fuera de su uso original
realizada por los gestores de residuos debidamente autorizados, de acuerdo con la legislacion
vigente, a fin de asegurar que cada una de las operaciones de la gestion de residuos incluya,
pero no se hmite, el almacenamiento, recoleccion, transporte, aprovechamiento o disposicion

final.

Articulo 12. La Autoridad de Aseo Urbano y Domiciliario, con la informacion
proporcionada por ¢l Ministerio de Obras Publicas proveniente de los proyectos, estard
obligada a remitir cada afio a la Contraloria-General de la Republica y al Ministerio de
Ambiente un informe detallado sobre el volumen ﬂel-material‘reciclado aprobado y utilizado.
Este informe debera incluir de forma detallada Ia tipologia de los materiales reciclados, asi

como su procedencia y-tratamiento previo.

Articulo 13. Las empresas recicladoras de neumétwos fuera de uso estaran obligadas a
remitir cada afio a la Contralona General de la’ Repubhca y al Ministeric de Ambiente un
mnforme detallado; sobre el volumen del materialt reclclado Este informe deberd incluir de

forma detallada la tlpologla de los matenales reclclados asi como su procedencia y
tratamiento previo.

Articulo 14. Con el fin de lograr 1a sostenibilidad ambiental y la-transparencia en la gestion
de recursos, las empresas del sector privado qe participen en la produccién de mezclas
asfilticas deberan presentar anualmente un informe a la Autoridad de Aseo Urbano y
Domiciliario que contenga datos precisos sobre el material reciclado, asi como su origen y

cualquier procedimiento relacionadoe con los procesos productivos.

Articulo 15. A partir de los seis meses de la promulgacion de esta Ley, los vertederos y
demads infraestructuras de disposicién final administrados por los municipios o la Autoridad
de Aseo Urbane y Domiciliario podrdn aceptar neumadticos fuera de uso para su disposicion
adecuada, siempre que cumplan con los reglamentos necesarios y requeridos por el
Ministerio de Salud y la Autoridad de Aseo Urbano y Domiciliatio, a fin de asegurar el
reciclaje y proceso de aquellos neumaticos que reciban.

Los generadores de residuos, especificamente de neumaticos fuera de uso, estin
obligados a entregarlos a los gestores de residuos autorizados para su debida recoleccion,
transporte, almacenamiento, tratamiento y disposicion final.

La Autoridad de Aseo Urbano y Domiciliaric elaborara y aprobara el reglamento

complementario que fije la responsabilidad extendida de los importadores de neumaticos al
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pais, asumiendo los costos de la gestion de los residuos generados por cada neumdtico
importado, respetando los mecanismos de participacion ciudadana establecidos en la Ley que
regula la gestion integral de residuos solidos en la Republica de Panama.

Las compaiiias privadas y el Estado estin obligados a poner sus neumaticos fuera de
uso a disposicién de los gestores de residuos que, entre sus actividades, contemplen procesos
de tratamiento o el reciclaje y cumplan con los permisos requeridos en la Repiiblica de

Panama, a fin de que sean destinados para la recuperacion energética y material.

Articulo 16. Fl Ministerio de Obras Publicas y las demas instituciones con competencia

segun esta Ley tendran la obligacion de incluir, dentro de su propuesta de presupuesto anual,

los fondos requeridos para €] cumplimiento de la presente Ley.
Articulo 17. La presente Ley serd reglamentada por ¢l Organo Ejecutivo.

Articulo 18, Esta Ley comenzara a regir el dia siguiente al de su promulgacién.

COMUNIQUESE Y CUMPLASE.

Proyecto 78 de 2024 aprobado-en tercer debate en el Palacio Justo Arosemena, ciudad de
Panam4, a los veinticinco dias del mes de febrero del afio dos mil veintiséis.

El Presidente,

T4
Jorge Lu{s frera

El Secretario General,

A /Mw

Carlos Alvarado Gonzalez
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ORGANO EJECUTIVO NACIONAL. PRESIDENCIA DE LA REPUBLICA DE
PANAMA, REPUBLICA DEPANAMA, 2.2. DE  ABEIL DE 2026.
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JOSE LUIS ANDRADE ALEGRE
Ministro de Obras Pablicas
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g MINISTERIO DE
GOBIERNO NACIONAL| ECONOMIA Y FINANZAS
* CON PASO FIRME *| DIRECCION GENERAL DE INGRESOS

RESOLUCION N° 201-3167
DE 14 DE ABRIL DE 2026

“Por la cual se ordena la suspension de los términos en los recursos |
administrativos, requerimientos, solicitudes, citaciones y procedimientos ‘de
competencia de la Direccion General de Ingresos, a hivel nacional”

EL DIRECTOR GENERAL DE INGRESOS
CONSIDERANDO:

Que el Decreto de Gabinete N°109 de 7 de mayo de 1970, modificado por la Ley 33
30 de junio de 2010, establece en su articulo 5, que el Director General de Ingresos
es responsable de la planificacion, direccién, coordinacion y control Ide la
organizacion administrativa y funcional de la Direccion General de Ingresos, asi
como de la permanente adecuacion y perfeccionamiento de las estructuras y
procedimientos administrativos, inherentes a la funcién de administrar las leyes
tributarias bajo su competencia. El Director General de Ingresos esta facultado para
poner en conocimiento publico dichas actuaciones administrativas. [

Que, aunado a lo anterior, el articulo 27 del Codigo de Procedimiento Tributario,
dispone que el Director General de Ingresos, siguiendo las politicas emanadas del
Ministerio de Economia y Finanzas, tiene como funcién especifica, sin que en
ningin caso pueda delegarla en sus subalternos, la de impartir, por medic de
resoluciones, normas generales obligatorias para regular las relaciones formales de
los obligados tributarios o contribuyentes con el Fisco. E

|
Que la Direccién General de Ingresos comprende una jurisdiccion administrativa
especial, que mantiene sus propios términos legales para los procesos.de su
competencia, desarrollados en el Codigo Fiscal, Codigo de Procedimiento Tnbutarlo
y normas especificas.

Que en atencidon a las circunstancias excepcionales que son de conocimiento
publico y que constituyen una situacion de fuerza mayor que impide el hom‘nal
funcionamiento de las actividades administrativas y de atencion al pablico, se ha
obligado al cierre de la sede central de la Direccién General de Ingresos por parte
de las autoridades comrespondientes.

Que de conformidad con el articulo 23 del Codigo de Procedimiento Tributario, los
términos de dias o de horas se suspenden durante los dias en que por alguna razén
deba permanecer parcial o totalmente cerrado el despacho respectivo. |

Que tomando en consideracion el nGmero plural de procesos y procedimientlos que
son competencia de la Direccion General de Ingresos, y a fin de no afectar los
derechos y garantias de los contribuyentes, se hace necesario ordenar la
suspension de los términos de los recursos administrativos, requerimientos,
solicitudes, citaciones y procedimientos de competencia de la Direccién General de
Ingresos, del dia 15 al 24 de abril de 2028, a nivel nacional, por razones de fuerza
mayor que obliga a mantener cerradas las oficinas de |a sede central de la Direccion
General de Ingresos.

Que de igual manera se hace necesario la prorroga de la presentacion de las
declaraciones, informes y comunicaciones cuyo vencimiento corresponde al 15 de
abril de 2026, y dias que permaneceran cerradas las oficinas de la sede central de
la Direccién General de Ingresos.
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RESUELVE: %
PRIMERO. ORDENAR la suspension de los términos en los recursos
administrativos, requerimientos, solicitudes, citaciones y procedimientos de
competencia de la Direccion General de Ingresos del Ministerio de Economla y
Finanzas, del dia 15 al 24 de abril de 2026.

SEGUNDO. PRORROGAR hasta el lunes 27 de abril de 2026, los términos de la
presentacion de declaraciones, informes y comunicaciones cuyo vencimiento
corresponde al 15 de abril de 2026, y dias que permaneceran cerradas las oficinas
de la sede central de la Direccion General de Ingresos. |

|
TERCERO. COMUNICAR que los términos respectivos se reanudan el 27 de abril
de 2026.

CUARTO. Contra esta resolucién no procede ningun recurso en la via
administrativa.

FUNDAMENTO DE DERECHO. Decreto de Gabinete N° 109 de 7 de mayo de 1970,
Ley N° 76 de 13 de febrero de 2019.

PUBLIQUESE Y CUMP
%Tu, Ll-{.,—(./&. \J @ rx‘uf/

" CAMILO A. VALDEs M.
Director General de Ingresos
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REPUBLICA DE PANAMA
REGISTRO PUBLICO DE PANAMA

RESOLUCION No. DG- 039-2026
{De 9 de abril de 2026)

LA DIRECTORA GENERAL DEL REGISTRO PUBLICO DE PANAMA
En uso de sus facultades legales,

CONSIDERANDO:

Que, segin el articulo | de la Ley No. 82 de 9 de noviembre de 2012, se otorgan al Registro
Pablico de Panama las atribuciones de autoridad registradora y certificadora raiz de firma
clectronica para la Repablica de Panama;

Que, segtn numeral 1 del articulo 4 de la Ley No. 82 de 9 de noviembre de 2012 es funcién
de la Direcciéon Nacional de Firma Electrénica elaborar y recomendar a |a Junta Directiva y
al Director General los reglamentos, resoluciones y demas documentos técnicos que
considere necesarios para el desarrollo de las materias de su competencia;

Que la Ley No. 51 de 22 de julio de 2008, modificada por la Ley No. 82 de 9 de noviembre
de 2012, establece el marco juridico aplicable a las firmas electrénicas y otorga al Registro
Publico de Panama, Jas atribuciones de autoridad registradora y certificadora raiz de firma
electrdnica para la Republica de Panama;

Que el articulo 17, numeral 2, de la Ley No. 51 de 22 de julio de 2008, modificada por la
Ley No. 82 de 9 de noviembre de 2012; establece que los certificados emitidos por
prestadores de servicios de certificacion de firmas electronicas extrunjeros podrin ser
reconocidos cuando estos sean emitidos por prestadores debidamente avalados en su pais de
otigen por instituciones homoélogas a la Direccion Nacional de Firma Electronica del
Registro Publico. que requieran para su reconocimiento estdndares que garanticen la
seguridad en la creacion del certificado, la regularidad de los detalles del certificado, asi
como su validez y vigencia;

Que el Registro Publico de Panama y el Ministerio de Ciencia, Innovacién, Tecnologia y
Telecomunicaciones de la Republica de Costa Rica suscribieron un Convenio de
cooperacion sobre la homologacion de la firma digital certiticada, cuyo objeto es promover
la cooperacion entre las Partes para el reconocimiento de la firma digital certificada y la
firma electronica calificada. en cumplimiento con las regulaciones de cada una de las Partes
y sin contravenir ¢l ordenamiento juridico interno de cada Estado;

Que, en virtud del citado instrumento de cooperacion, las Partes han convenido en
homologar y reconocer reciprocamente como legalmente validos, otorgandoles idéntico
valor juridico y fuerza probatoria, los certificados correspondientes a la firma digital
certificada y a la firma electrénica calificada emitidos por las autoridades certificadoras de
cada Parte, siempre que estos cumplan con los estandares técnicos internacionalmente
aceptados. Asimismo, las Partes acuerdan asegurar la interoperabilidad de los sistemas, asi
como la compatibilidad de la arquitectura ¢ infraestructura vinculadas al objeto del
convenio, condicionadas a su respectiva viabilidad téenica, de modo que la validacion de
las firmas pueda efectuarse mediante las herramientas disponibles en cada una de ellas.

Que, conforme al Convenio suscrito, la firma electrénica calificada en la Repiblica de
Panama y la firma digital certificada en la Republica de Costa Rica, seran consideradas
equivalentes Unicamente para los fines de cooperacion y reconocimiento reciproco
previstos en dicho instrumento, sin perjuicio de las disposiciones legales internas de cada
Lstado;

Que el reconocimiento reciproco de certificados digitales emitidos en ambos paises
contribuye al fortalecimiento de la confianza digital, la facilitacién de las transacciones
electronicas y la cooperacién técnica entre ambas Partes;

Tel. central 501-6000 - Calie 67 A Este, Via Espana, frente al Hospital San Fermando
Apartado Postal 0830-1596 Panama, Republica de Panama - www. registro-publico.gob.pa
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RESUELVE:

PRIMERO: Reconocer, para efectos de homologacion y de conformidad con las
condiciones establecidas en el Convenio de cooperacién suscrito, la validez de la firma
digital certificada emitida por los certificadores registrados y debidamente autorizados por
la Direccion de Gobernanza Digital y Certificadores de Firma Digital del Ministeria de
Ciencia, Innovacién, Tecnologia y Telecomunicaciones de la Republica de Costa Rica,
otorgdndole igual valor juridico y fuerza probatoria, siempre que se cumplan los términos y
condiciones previstos en dicho instrumento.

SEGUNDO: Establecer que el reconocimiento dispuesto en la presente Resolucion estara
condicionado al cumplimiento de los requisitos técnicos, operativos y de validacién
previstos en el Convenio de cooperacidn, incluyendo la observancia de estandares

internacionales aplicables y los mecanismos de verificacion de la autenticidad, integridad y
vigencia de los certiticados digitales.

TERCERO: Disponer que la Direccion Nacional de Firma Electrénica del Registro
Publico de Panama coordinara con la autoridad competente de la Republica de Costa Rica
la adopcion e implementacién progresiva de las medidas técnicas y administrativas
necesarias para garantizar el reconocimiento, la interoperabilidad y la adecuada validacion
de los certificados digitales, conforine a lo establecido en el Convenio.

CUARTO: Advertir que el reconocimiento otorgado mediante la presente Resolucidn
permanecera vigenle mientras se mantenga en vigor ¢l Convenio de cooperacion suscrito
entre las Partes y subsistan las condiciones técnicas que permitan la validacion efectiva de
los certificados digitales emitidos por las autoridades certificadoras correspondientes.

QUINTO: Ordenar la publicacién de la presente Resolucion en la Gaceta Oficial de la
Republica de Panama. asi como en los medios de divulgacion institucional del Registro
Publico de Panamd, para su debida promulgacidén y conocimiento publico.

FUNDAMENTO DE DERECHO: Ley No. 3 de 6 de encro de 1999, Ley No. 51 de 22 de
julio de 2008, Ley No. 82 de 9 de noviembre de 2012. Decreto Ejecutivo No. 684 de 18 de
octubre de 2013, Decrcto Ejecutivo No. 83 de 23 de marzo de 2023, Ley No. 10 de 20 de
enero de 2003 y el Convenio entre el Registro Pablico de Panama y el Ministerio de
Ciencia, Innovacién, Tecnologia y Telecomunicaciones de la Republica de Costa Rica,

Dado en la ciudad de Panama, a los nueve (9) dias del mes de abril de dos mil veintiséis
(2026).

NOTIFIQUESE, PUBLIQUESE Y CUMPLASE.

LALNNIN 1L &
OBIA ESCRUCERFIA

Tel. central 501-6000 - Calle 67 A Este, Via Espafia, frente al Hospital San Fernando
Apartado Postal 0830-1596 Panama, Republica de Panama - www.registro-publico.gob.pa
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CONVENIO ENTRE EL REGISTRO PUBLICO DE LA REPUBLICA DE PANAMA, Y EL MINISTERIO
DE CIENCIA, INNOVACION, TECNOLOGIA Y TELECOMUNICACIONES DE LA REPUBLICA DE
COSTA RICA, SOBRE COOPERACION EN LA HOMOLOGACION DE LA FIRMA DIGITAL
CERTIFICADA.

Entre los suscritos a saber: NAIROBIA ELIBETH ESCRUCERIA GONZALEZ, mujer, panamefia, mayor
de edad, con cédula de identidad personal No. 8-711-362, actuando en su condicion de Directora
General del REGISTRO PUBLICO DE PANAMA, debidamente facultada mediante ta Ley No. 3 de 6 de
enero de 1999, y designada mediante Decreto Ejecutivo No. 175 de 2 de julio de 2024, por una parte, y
por la otra PAULA BOGANTES ZAMORA, mujer, costarricense, mayor de edad, , portadora de la
cédula de identidad No. 1-858-771, en su condicion de MINISTRA DE CIENCIA, INNOVACION,
TECNOLOGIA Y TELECOMUNICACIONES, nombrada por medio del Acuerdo Presidencial No.194-P,
publicado en €l Diario Oficial La Gaceta N° 26 de fecha 13 de febrero de 2023, quienes de manera
individual se denominaran “la Parte” y de forma conjunta ‘tas Partes”, han convenido en celebrar el
presente CONVENIQ, bajo las siguientes condiciones y clausulas:

CONSIDERANDO:

Que, mediante la Ley No. 3 de 6 de enero de 1999, se cred el REGISTRO PUBLICO DE PANAMA,
como una entidad autdnoma con personeria juridica, patrimonio propio, autonomia en su régimen
interno, tanto administrativo y funcionai, como presupuestario y financiero, cuya funcién principal es fa
inscripcion, seguridad y publicidad de los documentos que, de conformidad con la ley, requieran tal
formalidad;

Que, mediante la Ley No. 82 de 9 de noviembre de 2012, se otorga al Registro Pablico de Panama
atribucicnes de autoridad registradora y certificadora raiz de firna electronica para la Republica de
Panama y se modifica la Ley No. 51 de 22 de julio de 2008, la cual establece el marco regulatorio para
la creacion de firmas electronicas, entre ofras disposiciones;

Que, el MINISTERIO DE CIENCIA, INNOVACION, TECNOLOGIA Y TELECOMUNICACIONES, en su
calidad de ente rector del sector en Costa Rica, actua conforme a las atribuciones y competencias
establecidas en la Ley N.° 7169, Ley de Promacion del Desarrallo Cientifico y Tecnolégico y creacién
del Ministerio de Ciencia y Tecnologia (MICYT).

Y Para verificar la autenticidad de una representacion GO69E92E9846E4B

&, en el sitio web www.gacetaoficial.gob.pa/validar-gaceta




No. 30509 D @ Gaceta Oficial Digital, miércoles 22 de abril de 2026 13

Digitalizado por la Asamblea Nacional

MINISTERIO DE CIENCIA,
A H GODIERNS
\ INNOVACION, TECNOLOGIA 0o torlniea
¥ TELECOMUNICACIONES

—ZlecTrorica

Que, la Direccion de Gobemanza Digital y Certificadores de Firma Digital (DGDCFD) de este ministerio,
de acuerdo con el articulo 23 de la Ley N.° 8454, Ley de Certificados, Firmas Digitales y Documentos
Electronicos, funge como érgano administrador y supervisor del Sistema Nacional de Certificacion
Digital. Per lo que, en virtud de lo anterior, la DGDCFD tiene a su cargo todas las funciones
relacicnadas con la firma digital cerlificada en Costa Rica, conforme a lo dispuesto en dicho articulo:
"Articulc 23.- Direccion. La Direccion de Certificadores de Firma Digital, perteneciente ai Ministerio de
Ciencia y Tecnologia, sera el argano administrador y supervisor del Sistema de Certificacion”.

Que, el Convenio Basico de Cooperacion Técnica y Cientifica entre el Gobierno de la Republica de
Costa Rica y el Gobieme de |a Republica de Panama, suscrilo en la ciudad de Bambito, Chiriqui,
Repubiica de Panama, el 29 de noviembre del 2001 y ratificado por Costa Rica mediante la ley N° 8889,
numero de gaceta 241, del 13 de diciembre del 2010 y entrado en vigencia el 13 de diciembre 2010, y
aprobado por parte de Panama mediante la Ley No. 10 de 20 de enero de 2003, publicada en la Gaceta
Oficial N.° 24726 de 24 de enero de 2003, se establece en su articulo primero lo siguiente:

“1. El presente Convenio tiene como objetive promover la cooperacion téenica y cientifica
entre ambos paises, a lraves de la formulacién y ejecucién, de comun acuerdo, de
programas y proyectos en dichas éreas.

2. En la elaboracion de estos programas y proyectos, les Partes tomaran en consideracion
las prioridades establecidas en sus respectivos planes de desarrofio y apoyaran la
participacion, en su efecucién, de organismos y entidades de los sectores pablico, privado
y social, asi como de las universidades, instituciones de fnvestigacion cientifica y técnica y
organizaciones no gubermnamentaies.

Asimismo, las Partes deberéan tomar en consideracion, la importancia de la ejecicion de
proyectos nacionaies de desarrolio y se favorecera la instrumentalizacion de proyectos
conjuntos de desarrollc tecnologico, que vinculen cenlros de investigacion con entidades
industriales de los dos paises.

3. Las Partes podran, con base en el presente Convenio, celebrar Acuerdos
complementanos de cooperacion técnica y cientifica, en areas especificas de inferés
comin, que formaran parte integrante del presente Convenio.”

Que, para efeclos del presente Convenio, se entiende que la “firma electronica calificada” en [a
Republica de Panama y la "firma digital certificada’ en la Repiblica de Costa Rica seran censideradas
come equivalentes, unicamente para los fines de la cooperacidn y del reconocimiento reciproco
previstos en este convenio, sin perjuicio de las disposiciones legales internas de cada Estado;
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Que ambas partes reconocen la impertancia de la implementacion de la firma digital transfronteriza
coma un instrumento que contribuye a incrementar (a eficiencia, la competitividad y a promover el
desarrolic de los palses que representan,

Que ambas Partes respetan los principios de igualdad y beneficio muiuo,

Que ambas Partes desean profundizar y desarrollar la cooperacion en |a validacion de la firma digital
certificada y ia firma electronica calificada, con la vision de agilizar procesos de diversa indole entre
ellas;

Que ambas Partes estan convencidas de que la cooperacion en maleria de firma digital certificada,
firma electrdnica calificada, y procesos de verificacion, asi como la facilitacion de las transacciones
electronicas transfronterizas y la interaccion electrénica entre las personas, contribuira 2l desarrollo de
ambos paises;

POR LO TANTO, y en atencion a las consideraciones anteriores, LAS PARTES acuerdan lo siguiente:

PRIMERA: CBJETO,

El presente Convenio tiene como objeto promover la cooperacion entre las Partes para el
reconocimiento de la firma digital certificada y firma elecirénica calificada para su homologacion, en
cumplimiento con las regulaciones de cada una de las Partes, sin contravenir el respectivo
ordenamiento juridico intemo.

SEGUNDA: ALCANCE DE LA COOPERACION.
Las areas de cooperacidn en virlud del presente convenio podran incluir:

{a) Equivalencia técnica de las Infraestructuras de Clave Publicz;

(b} Reconocimiento de la firma digital certificada o fira electrénica calificada emitidas por las
autoridades certificadoras de cada una de las Partes, que cumplan con los estandares técnicos
requeridos;

(c) Interoperabilidad, estandares, arquitectura e infraestructura vinculadas al objelo de! presente
convenio; cuya implementacién estara sujeta a la viabilidad técnica de las Partes, de forma que la
validacion de la firma digital certificada y firma electrdnica calificada se pueda realizar sinc
naciendo uso de las herramientas con que ya dispone cada Parte para tal efecto.

(d) Estrategias de adopcion, monitoreo y evaluacion;
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(e) Colaboracién entre los paises, intercambiando conocimiento, herramientas e investigacion; y
() Cualguier otra area que pueda ser determinada en forma conjunta por las Partes.

TERCERA: FORMAS DE COOPERACION.
Las formas de cooperacicn contempladas por este Convenio podrén incluir

(a) Intercambio de especialisias y cientificos;

(b} Utilizacién de equipo e instalaciones;

(¢} Intercambic de informacion, documentacion y experiencias;

{d) Transferencia de conocimiento y prestacion de asistencia técnica;
(e) Estudio, preparacion y ejecucion de proyectos técnicos,

(f) Organizacidn de exposiciones, seminarios y conferencias;

{(g) Cualquier ofra modalidad acordada por las Partes.

Cualquier modaiidad de cooperacion por implementar en virtud del presente Convenio sera determinada
de forma conjunta, y estara sujeta a la disponibilidad de fondos y del personal apropiado de cada una de
las Partes.

CUARTA: DEL RECONOCIMIENTO

El Registro Pdblico de la Repablica de Panamé, a través de la Direccion Nacional de Firma Electrénica,
homologa y reconoce como legalmente vélidos y otorga el mismo valor juridico y probatoric a los
certificados de firma digital certificada emitidos por los Cedificadores Registrados, debidamente
autorizados por la Direccion de Gobernanza Digital y Certificadores de Firma Digital (DGDCFD) del
Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones de la Republica de Costa Rica.

E! Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones de la Republica de Cesta Rica, a
través de la Direccion de Gobernanza Digital y Certificadores de Firma Digital {DGDCFD) homologa y
reconoce como legalmente validos y otorga el mismo valor juridico y probatorio a los certificados de
firma electronica calificada emitidos por los Prestadores de Servicios de Certificacion, debidamente
autorizados por la Direccion Nacional de Firma Electronica del Registro Publico de la Repiblica de
Panama.

El reconocimiento reciproca se atendera siempre que se reinan las siguientes condiciones:

(
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a. Que respondan a estandares reconocidos internacionalmente, conforme io establezca la autoridad
designada por las Partes.

b. Que contengan como minimo, datos que permitan:

i.  Identificar inequivocamente a su titular y al prestador de servicios de certificacion que lo
emitié, indicando su pericdo de vigencia y los datos que permitan su identificacién
Unica;

ii. Ser susceptible de verificacion respecto de su estado de revocacion;

iii. Detallar la informacién verificada incluida en el certificado digital;

iv. Contemplar fa informacién necesaria para |a verificacion de |2 firma;

v. Identificar la politica de certificacion bajo la cual fue emitido.

Las Partes se comprometen a intercambiar en vitud del presente convenio, el listado de los
Cerlificadores Registrados y de los Prestadores de Servicios de Certificacion que se encuentren
autorizados dentro de los respectivas paises, asi como a informar cualquier cambio que se produzea en
dicho listado.

QUINTO: IMPLEMENTACION
Alos efectos de la implementacion del presente Convenio, se realizaran |as siguientes acciones:

(a) Estudio e intercambio de las Politicas de certificacion implementadas por los paises para la
homologacian de los certificados digitales entre las Partes, asi como la elaboracion de un
Informe de equivalencia de dichas politicas.

(b) Evaluacién de requerimientos técnicos observados en el ciclo de vida del certificado digital.

(c) Evaluacién de reguerimientos técnicos para el inlercambio de listas de revocacion de
certificados de firma digital o firmas electronicas callficadas a los efectos de ser contemplados
por las herramientas de validacion de firma en los respectivos paises.

{d) Intercambio de documentos y herramientas vinculados a la firma digital certificada o firma
electronica calificada.

(e) Publicacion de los certificados raiz y subordinados vigentes, en las paginas oficiales de la
Direccién de Gobernanza Digital y Certificadores de Firma Digital (DGDCFD} del Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones de la Repiblica de Costa Rica y de la
Direccion Nacional de Firma Electronica del Registro Pibilico de la Replblica de Panama,

v

Para verificar la autenticidad de una representacion GO69E92E9846E4B
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Cualquier actividad por implementarse en virtud del presente Convenic sera determinada de manera
conjunta y cursada formalmente conforme las direcciones de correo electronico consignadas en este
Convenio y estara sujeta a la disponibilidad de fondos y del personai apropiado,

Para esto, las Partes podran elaborar un cronograma de trabajo conjunto de las actividades a desarrollar
para la homologacion de la firma digital certificada o fima electronica calificada, observando los
principios estipulades en €l presente convenio. Salvo disposicion en contrario, de comun acuerdo cada
Parte asumird los gastos en los que incurra por concepto de las actividades de cooperacion en virtud del
presente instrumento.

El personai asignado por cada una de las Parles para la gjecucion de las acciones de cooperacion, al
amparo del convenio, continuara bajo la direccién y dependencia de la institucion a la que pertenezca,
por lo que no se crearan refaciones de caracter laboral con la otra Parte.

Las oficinas encargadas de la firma digital certificada o firma electronica calificada, asi como los de
asuntos internacionales de las Parles serviran de puntos focales en la ejecucion de las actividades de
cooperacion identificadas en este Convenio.

Las notificaciones que se deriven de este convenio tendran validez cuando sean remitidas por correo
fisico o electronico a las siguientes direcciones:

COSTARICA

Direccion de Gobernanza Digital y

PANAMA

Direccion Nacional de Firma Electronica

Certificadores de Firma Digital servicios@firmaelectronica.qob.pa
gobernanzadigital@micitt.go.cr
firmadigitai@micitt.qo.cr Direccion fisica: Via Espana, edificio Registro

Publico, San Francisco Cludad de Panama.
Unidad de Cooperacion Internacional
ucimicit@micitt.qo.cr

Direccibn fisica: Costa Rica, San José, Zapote, 400
metros oeste de Casa Presidencial Edificio Mira, piso
1y2

Para verificar la autenticidad de una representacion GO69E92E9846E4B
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SEXTO: CONFIDENCIALIDAD Y PROPIEDAD INTELECTUAL.

Ninguna de las Partes divulgara a terceros informacion proporcionada por la ofra Parte durante la
implementacion de este convenio, sin el censentimiento previo y por escrito de la ofra Parte.

La propiedad intelectual desarrollada en virtud de este convenio sera propiedad conjunta de las Partes y
se otorgaran mutuamente una licencia gratuita, ilimitada y perpetua para la produccion, publicacion y
uso de dicha informacion o productos, otorgando el reconocimiento correspondienie de quienes hayan
intervenido en la ejecucion de dichos trabajos.

En el curso de la realizacion de las actividades previstas en este convenio, en caso de que una de las
Paites requiera utilizar la propiedad intelectual que pertenece a ia ofra, debera oblener previamente su
consentimiento formal en las direcciones de correo eiectronico que correspondan establecidas en el
ordinal quinto, y cumplir con las instrucciones y requisitos razonables para su uso. Tedo fratamiento
relativo a la propiedad intelectual sera regido por ia legislacion aplicable de las Partes.

SEPTIMO: SOLUCION DE CONTROVERSIAS,

Cualquier contreversia que surja con motivo de 2 aplicacion o interpretacion de eslte convenio, de los
acuerdos complementarios o del intercambio de correspondencia oficial vinculada al mismo, debera
resolverse mediante negociacion directa y amistosa entre las Partes. Si el asunto no pudiera ser
solucionado en un tiempo razonable, deberd ser escalado intemamente por las Partes para su
resolucion. De persistir la controversia, las Partes acuerdan someterla a mediacion ante un tercero
neutral o a otro mecanismo alternativo de resolucion de conflictos que determinen por escrito,

En todo caso, la aplicacion, interpretacion y ejecucién de este Convenio debera realizarse de buena fe.
OCTAVO: RESPONSABILIDAD DE LAS PARTES.

Atendida la naturaleza del presente Convenio, cuyo propdsito es explorar y promover vinculos de
cooperacion y asistencia entre las Partes, estas acuerdan que actuaran de buena fe en la consecucion
de dicho propdsito. En el evento en que las Partes no logren consensuar actividades de cooperacion, o
que las mismas resulten insuficientes para alcanzar los objetivos previstos, las Partes acuerdan que no
se genera responsabilidad de ningun tipo.

-]
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NOVENO. DISPOSICIONES GENERALES.

Este Convenio tiene como base legal el Convenio basico de cooperacion técnica y cientifica entre el
Gobierna de fa Repiblica de Costa Rica y ef Gobiemo de la Repiblica de Panama, suscrito en la ciudad
de Bambito, Repibiica de Panama, i 29 de noviembre del 2001.

Este Convenic entrara en vigor en la fecha de la Gltima firma y continuaré en vigencia por un periodo de
cuatro (4) afios, prorrogables automaticamente, salvo que una de las Partes notifique por escrito a la
otra Parte su solicitud de finalizacién con al menos tres (3) meses de antelacion a la fecha en que se
requiere €l cierre.

El vencimiento ¢ finalizacion de este convenio no afectara la validez o duracion de cualquier programa y
actividad en curso realizados bajo este convenio, salve decisién conjunta acordada por las Partes.

Este Convenio no crea ninguna obligacion legal y no es vinculante bajo la fegislacion internacional. No
obstante, las Partes acuerdan que cualquier controversia sera resuelta conforme a lo previsto en el

ordinal septimo, y que toda actuacion se realizara de buena fe.

En prueba de conformidad, se firman 2 (dos) ejemplares de un mismo tenor y contenido, a un mismo

efecto.

Por el Ministeric de Ciencia, Innovacion, Por &l Registro Pablico de Panama de la

Tecnologia y Telecomunicaciones de la Republica de Panama
Republica de Costa Rica

; L AU SIS
Pguia Bogantes Zamora Naifcbig/€. Escruceria Gonzélez
Ministra de Ciencia, Innovacion, Tecnologiay  Directora Gener: I, Registro Publico de Panama
Telecomunicaciones '
En la ciudad de San José, Costa Rica En la ciudad de Panama, Panama
- - ~ ([
Fecha: 9-3 03 ;)'(‘JQ(O Fecha:
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@} Sucursal la Uruca:
Horario: de 8:00 a.m. a 3:30 p.m., jornada continua.
Direccidn: de fa Bomba UNO, contiguo a Capris, 100 metros Sury 100 metros Oeste.

@ Sucursal Curridabat:
Horario: de 8:00a.m. a 12:00 p.m. y de 1:00 p.m. a 3:30 p.m. {cemrado de 12:00 p.m. 3 1:00 p.m.)
Direccidn: en las instalaciones del Registro Nacional.
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privadas, la praducsion de programas de radio y television que
apoyen el plan de estudios en los diferentes ciclos educativos
y las actividades culturales a nivel nacional.

Rige a partir de su publicacion.

Priscilla Vindas Salazar Rocio Alfaro Molina

Sofia Alejandra Guillén Pérez  Andrés Ariel Robles Barrantes
Jonathan Jesus Acuia Sota  Antonio José Ortega Gutiérrez
Diputadas y diputados
NOTA:  Este proyecto 2un no tiene comision asignada.
1 vez. —Exonerado.—( IN2023715559 ).

Casa Presidendial, Zapote

PRESIDENCIA DE LA REPUBLICA
N° 194-P
El. PRESIDENTE DE LA REPUBLICA

Con fundamento en las facultades que le confiere el
articulo 138, inciso 1} de la Constitucion Politica.

ACUERDA:
Articulo 1°—=Némbrese como Ministre de Gobierno a:

+ Paula Bogantes Zamora, cédula de identidad 1 0858
0771, coma Ministra de Clencia, Innovacion, Tecnologia
y Telecomunicaciones,

Articulo 2°—Rige a partir del seis de febrero del dos mil
veintitres,

Dado en San José, a los seis dias del mes de febrero del
dos mil veintitrés.

RODRIGO CHAVES ROBLES.—1 vez—OC. N° 46000
71089.-~Solicitud N° MICITT-01.—{ IN2023715724 ).

MINISTERIO DE EDUCACION PUBLICA

N° 0002-2023-AC-MEP

EL PRESIDENTE DE LA REPUBLICA
Y LA MINISTRA DE EDUCACION PUBLICA

En ejercicio de ilas atribuciones conferidas por los
articulos 140 inciso 3), 8) y 18), 146 de la Constitucidn
Politica: los articules 25 incise 1), 27 incisa 1), 28 inciso 2)
acapite b, de la ey General de Ia Adminisiracion Publica,
Ley N° 6227 del 2 de mayo de 1978; los articulos 5° y el 6°
inciso a) del Decreto Ejecutivo N* 34276, Reglamento de la
Organizacion y funcionamiento de la Comisién Costarricense
de Cooperacion con la Qrganizacién de las Naciones Unidas
para la Educacion, la Ciencia y la Cultura (UNESCQO)
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Considerando:

| —Que de conformidad con el articulo 5° del Decreto
Ejecutivo N° 34276 del 5 de noviembre de 2007, denominado:
Reglamento de la Crganizacién y funcionamiento de 1a
Comisidn Costarricense de Cooperacion con la Organizacion
de las Naciones Unidas para la Educacidn, la Ciencia y la
Cultura (UNESCQ), establece que el Comité Ejecutivo es el
drgano gubernativo superior de la Comision, quien dictara |os
parametros de accion de la Secretaria General de la entidad,

I—Que de conformidad con el articulo 6° inciso
a) del Decreto Ejecutivo N° 34276 del 5 de noviembre
de 2007, denominado: Reglamente de la Crganizacion y
funcionamiento de la Comisién Costarricense de Cooperacion
con la Organizacion de las Naciones Unidas para la Educacion,
la Ciencia y la Cuttura {LINESCQ), establece que para la
elecciébn de las representaciones de los Integrantes del
Comité Ejecutivo se seguiran las siguienies reglas: a) Las
representaciones de los Jerarcas Ministeriales, se designaran
mediante acuerdo del Poder Ejecutivo.

lll.—Que de conformidad, con lo indicado en la Ley
de Adhesion a fa UNESCO, numero 758 del 11 de octubre
de 1949, se establece 2n su arliculo 2° que °E! Estado
integrara, por medio del Ministerio de Educacion Publica,
una Comision Nacional encargada de asociar al lrabajo
de fa Organizacion fas principales cuerpos e insfitutos del
pals, cuyas aclividades comprendan malterias educativas,
cientificas o culturales”.

IV.—Que mediante oficios C.C.C.U.02-2022 al Ministerio
de Cultura y Juventud; C.C.CU.031-2022 al Ministerio
Ciencia, Innovacién, Tecnologia y Telecomunicacicnes;
C.C.C.U.033-2022 al Ministerio de Ambiente y Energia y al
Ministerio de Relaciones Extericres y Culto, la Secretaria
Gereral de la Comisién Costarricense de Cooperacion con
la UNESCO, solicita la designacion de las representaciones
de los Jerarcas Ministeriaies ante el Comité Ejecutivo de la
Comisién Costarricense de Cooperacion con la UNESCO.

V.—Que mediante oficio DM-2154-2022 de fecha 19
de julio de 2022, el sefior Amnoldo André Tinoco, Ministro de
Relaciones Exteriores y Culto, informa que se mantiene la
designacién como representante del Ministerio de Relaciones
Exteriores y Cuito ante el Comité Ejecutivo de fa Comision
Costarricense de Cooperacion con la Organizacion de las
Naciones Unidas para la Educacion, la Ciencia y la Cultura
{UNESCQ), a la sefiora Maria Gabriela Castillo Garcla, cédula
de identidad nimero 9-0078-0850.

V1—Que mediante oficio MICIT-DM-OF412-2022 de fecha
GE de junio de 2022, el sefior Carios Enrique Alvarado Bricerio,
Ministro Ciencia, Innovacion, Tecnologia y Telecomunicaciones,
informa que se mantieng Iz designacion come representante
del Ministerio de Clencia, Innovacién, Tecnologia y
Telecom unicaciones, ante el Comité Ejecutivo de la Comisién
Costarricense de Cooperacion con la Organizacién de las
Naciones Unidas para la Educacidn, la Ciencia y la Cultura
(UNESCOQ), a la sefiora Efiana Ulate Brenes, cédula de
identidad numerc 110910598.

Vil.—Que mediante oficio MCJ-DM-0591-2022 de fecha
02 de setiembre de 2022, |la sefiora Nayunbe Guadamuz
Rosales, Ministra de Culturay Juventud, informa la designacion
come representante del Ministerio de Cultura y Juventud,
ante el Comité Ejecutivo de la Comisién Costarricense de
Cooperacidn con la Organizacién de las Naciones Unidas para
la Educacion, la Ciencia y la Cultura (UNESCO). a la sefiora
Patricia Soto Ramos, cédula de idenlidad ndmerc 502910005,
en sustitucion del sefor Javier Carvajal Molina.
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LEY N2 10
(De 20 de enero de 2003)

Por la cual se aprueba el CONVENIQ BASICO DE COOPERACION
TECNICA Y CIENTIFICA ENTRE EL GOBIERNO DE LA
REPUBLICA DE PANAMA Y EL GOBIERNO DE LA REPUBLICA
DE COSTA RICA, suscrito en Bambito, Repliblica de Panamd, el 29 de
noviembre de 2001

LA ASAMBLEA LEGISLATIVA
"DECRETA:

Articulo 1. Se aprueba, en todas sus partes, el CONVENIO BASICO DE
COOPERACION TECNICA Y CIENTIFICA ENTRE EL GOBIERNO
DE LA REPUBLICA DE PANAMA Y EL GOBIERNO DE LA
REPUBLICA DE COSTA RICA, -que.a la a la letra dice:

CONVENIO BASICO DE COO}'ERAC[ON TECN]CA Y CIENTIFICA
ENTRE EL GOBIERNO DE LA REPUBLICA DE PANAMA Y EL
COBIERNO DE LA R.EPUBLICA DE COSTA RICA

'/ """" slc '\:\. !vj)_‘i'-_::: o \\ N~ \ _
El Gobiemo dc_\_!il Repubhca de Panama yoel Gobmmo dc ]a Repubhca de
Costa Rica, en adelante dmommados ias Partes“ ! g

{ =

ANIMADOS p-or el deseo de fnnalacer Ios tradrcmnales Iazos de amistad
existentes entre ambos paises; - w

CONSCIENTES “de su interés comin por promover y fomentar el
progreso técnico y cientifico y de las ventajas remprocas que resultarian de
una cooperacion en campos de mteres mutuo;

CONVENCIDOS de - la lmportancm de establecer mecanismos que
contribuyan al desarrollo de ese- proceso-y~de la necesidad de ejecutar
programas de cooperacion técnica y cientifica, que tengan efectiva incidencia
en el avance econdmico y social de sus respeciivos paises;

* Ambas Partes han convenido lo siguiente:
ARTICULO 1
1. El presente Convenio tiene como objetivo promover la

cooperacidn técnica y cientifica entre ambos paises, a través de la formaciorn y
ejecucion, de comiin acuerdo, de programas y proyectos en dichas areas.

2 En la elaboracidon de estos programas y proyectos, las Partes
tomardn en consideracién las prioridades establecidas en sus respectivos
planes de desarrollo y apoyaran la participacion, en su ejecucion, de
organismos y entidades de los sectores publico, privado y social, asi como de
las universidades, instituciones de investigacion cientifica y técnica y

| organizaciones no gubermamentales.
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Asimismo, las Partes deberén tomar en consideracion, la importancia
de Ia ejecucibn de proyectos macionales de desarrollo y se fevorecerd la
instrumentalizacién de proyectos copjuntos de desarrollo tecnolégico, que
vinculen centros de investigacion con entidedes industriales de los dos paises.

3. Las Panes podrin, con base en ¢i presente Convenio, celebrar
Acuerdos complementarios de cooperacién téemica y tientifica, en dreas
especificas de interds comun, que formarin parte integrante del presente
Convenio.

ARTICULOIT

1.  Para los fines del presénte Comvenio, las Partes elaboratan
conjuntamente Programas Bienales, de acuerdo con las prioridades de ambos
paises en el ambito de sus respectivos planes y estrategias de desarrollo
econdmico y social.

2. Cada programa deberd especificar objetivos, recursos financieros y
técnicos, cronogramas de trabajo, asi como las tareas en que serdn ejecutados
los proyectos. Deberén igualmente especificar las obligaciones operativas y
financierss de cada una de las Partes.

3. Cada programa serd evalvado anualmente por las enridades
coordinadoras, mencionadas en el Articulo V.

ARTICULO Il

En la ejecucién de los programas se incentivard ¢ incluird, cuando las
Partes asi lo cansideren necesario, la participacién de organismos multilaterales
y regionales de cooperacién técnica, asi como de las instituciones de terceros
paises.

Las Partes podrén, siempre que lo estimen necesario y por acuerdo
mutyo, solicitar el financiamienio y la participacién de organismos
internacionales y de otros paises en la ¢jecucidn de programas y proyectos que
se acuerden de conformidad con ¢} presente Convenio.

ARTICULO IV

1. Para los fines del presente Convenio, la cooperacién técnica y
cientifica entre Jas Partes podré asumnir las siguientes modalidades:

a}  intcrcambio de especialistas, investigadores y profesores
universitarios; .

b) elaboracién de programas de pasantia para cnirenamiento
profesional y capacitacién;
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. ¢) realizacién conjunta o coordinada de programas y proyectos
de investigacidn y/o desarrollo tecnolégico que vinculen centros de
mvestigacion e industria;

d) intercambio de¢ inforrnacién sobre investigacion cientifica y
tecnoldgica;

e} desarrolle de actividades conjuntas de cooperacién en
terceros paises;

f) otorgamiento de becas para estudios de especializacion
profesional y estudios intermedios de capacitacion técnica;

g)  organizacion de seminarios, talleres y conferencias;
‘h)  prestacién de servicios de consultorfa;

i)  envio de equipo y material necesario para la ejecucién de
proyectos especificos; y

J}  cualquier otra modalidad acordada por las Partes.

ARTICULO YV

Con el fin de contar con un adecuado mecanismo de seguimiento de las
acciones de cooperacién previstas en €] presente Convenio y de lograr las
mejores condiciones para su ¢jecucion, las Partes establecerdn una Comisidn
Mixia Panamefio - Costamicense, integrada por representantes de ambos
Gobiernos, asi como de aquellas instituciones cuyas actividades incidan
directamente en el ambito de la cooperacién té¢nica y cientifica de ambos
paises,

Esta Comisién Mixtza serd presidida por el Ministerio de Relaciones
Exteriares, por parte de Panama y por el Ministerio de Relaciones Exteriores y
Culto, por parte de Costa Rica, 1a cual tendra las siguientes funciones:

; a) evaluar y delimitar dreas priotitarias en que seria factible
la reajizacidn de proyectos especificos de cooperacion técnica y cientifica,

b}  estudiar y recomendar los programas y proyectos a gjecutar;

¢) revisar, analizar y aprobar los Programas Bienales de
cooperacidn técnica y cientifica; y

d) supervisar la adecuada observancia y cumplimiento del
presente Convenio y formular a las Partes las recomendaciones que consideren
pertinentes.

. El 6rgano ejecutor responsable de coordinar las acciones que se
‘Besprendan del presente Convenio, es el Ministerio de Economia y Finanzas,
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por parte de Panama y el Ministerio de Relaciones Exteriores y Culto, por
parte de Costa Rica.

: ARTICULO Vi

La Comisién Mixta se reunird altemativamente cada dos afios en
Panama y en Costa Rica, en las fechas acordadas previamente a través de la via
diplomitica.

Sin perjuicio de lo previsto en el parrafo precedente, cada una de las
Partes podrd someter a consideracion de la otra, en cualquier momento,
proyectos especificos de cooperacién técnica y cientifica, para su debido
anilisis y, cn su caso, aprobacién. Asimismo, las Partes podrin convocar, de
comiin acuerdo y cuando o consideren necesarfo, reuniones extraordinarias de
la Comision Mixta.

ARTICULO VII

Ambas Partes tomaran las medidas necesarias para que las técnicas y los
conocimientos adquiridos por los nacionales de las Partes, como resultado de Ia
cooperacidn a que se refiere el Articulo IV, contribuyan al desarrollo
econdmico y social de sus paises,

ARTICULO Vill

En el envio de personal a que se refiere el Articulo TV, los costos de
transporte internacional de una de las Partes al territorio de la otra, se
sufragardn por la Parte que lo envie. El costo de hospedaje, alimentacidn y
transporte local, se cubrira por la Parte receplora, a menos que expresamente se
especifique de otra manera o sea objeto de los acuerdos complementarios a
que se refiere el numeral 3 del Articulo 1 del presente Convenio,

ARTICULO IX

Cada Parte otorgard todas las facilidades necesarias para la entrada,
permanencia y salida de Jos participantes, que en forma oficial intervengan en
los proyectos de coeperacién. Estos participantes se someteran a las
disposiciones nacionales vigentes en el pais receptor y no podran dedicarse a
ninguna actividad ajena a sus funciones, ni recibir ninguna remuneracién fuera
de las estipuladas, sin 1a previa autorizacidon de ambas Partes.

ARTICULO X
Las Partes Contratantes tendran derecho a:

1. la exencién de todo tributo que afecte la importacién y compia
local de los bienes necesarios que se requieran para la realizacién de los
proyectos, siempre que queden incorporados al proyecte O que sean necesarios
\para prestar los servicios.

Spara verificar la autenticidad de una representacion GO69E92E9846E4B
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2. La exencién temporal de todo tributo para la importacién de los
equ:pos directamente requeridos en la ejecucién de les proyectos. Los
equipos deberdn permanecer en el pais Gnicamente mientras se ejecuta el
prayecto, seghn el casoe.

Los bienes internados bajo la modalidad de importacién temporal, una vez
finalizado el proyecto deberén ser exportados o nacionalizados, previo pago de
los impuestos correspondientes.

ARTICULO XI

L. El presente Conwo.emrm en vigor a partir de la fecha de
recepcion de la segunda de-las NotasTm Lmedl te\las cuales, las Partes se
comuniquen, a través de. la via: dlgjométnca,habg cumphdo con los requ151tos
exigides por su leglslac:or}/nacwnal para lal efecto y tcndra una vigencia

inicial de cinco aiios, rencvab]e por - perlodos ual duracidn, previa
evaluacién de las Pa.rtes -:::-.,‘ \
r‘ -‘""? ==

2. El!! presente 'Convemios: podfah'\'f'ser mod:ﬁcado por mutuo
consentimiento y lﬂ.'i medificacions s 4cordadas entrardn :n'V)gor en la fecha
en que las Partes, mediante un Canje de Notas d1plomat1cas,’/ se comuniguen e}
cumplimiento de los requisitos ex:g_g:log _Ec_:n_r_ _Ia_leglslamoq r:gcnqna]

i L - ,"I-': ot
3. Cualquiera de las Partes podra, en todo momento, dar por terminado
el presente Convento, mediante notificacidn escrita, dirigida a la Otra a traveés
de la via diplomatica, con sels meses de antelacion.  ~ -

e TSRS )
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La terminacién del presente Corfvenio no afectara la conclusién de Jos
programas y proyectos gue hubieren sido fornializados durante su vigencia.

Hecho en Bambito, Repiblica de Panam4, a los 29 dias del mes de
noviembre de 2001, en dos ejemplares originales, siendo ambos textos
igualmente vatidos.

POR EL GOBIERNO DE LA POR EL GOBIERNO DE LA
REPUBLICA DE PANAMA REPUBLICA DE COSTA RICA
(Fdo.) {Fdo.)
JOSE MIGUEL ALEMAN ROBERTO ROJAS
Ministro de Relaciones Ministro de Relaciones
Exteriores Exteriores y Culto

Articulo 2. Esta Ley comenzara a regir desde su promulgacion,

COMUNIQUESE Y CUMPLASE.
Aprobada en tercar debate, en el Palaclo Justo Arosemena, ciudsd de Panamé, a los 26 dies del mes de diclambere
def afo dos mll doe.
El Presidents, El Secretario Genaral,
CARLOS R. ALVARADO A, JOSE GOMEZ NUREZ

ORGANO EJECUTIVO NACIONAL.- PRESIDEMNCIA DE LA REPUBLICA.- PANAMA, REPUBLICA DE PANAMA, 20
DE ENERO DE 2003.

MIREYA MOSCOSO HARMODIO ARIAS CERJACK
Prasidenta de ta Repiiblica Ministro de Relaciones Exteriores
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MINUTA: DIAGNOSTICO PARA LA IMPLEMENTACION DEL CONVENIO DE
RECONOCIMIENTQ MUTUQ DE CERTIFICADOS DE FIRMA DIGITAL ENTRE LA REPUBLICA DE
PANAMA Y LA REPUBLICA DE COSTA RICA.

Se ha requerido a |z Asesoria Juridica de la Direccion Nacional de Firma Electrdnica del
Registre Publico de la Replblica de Panama, y a la Asesoria Juridica de la Direccién de
Gobernanza Digital y Certificadores de Firma Digital (DGDCFD) del Ministerio de Ciencia,
innovacion, Tecnologia y Telecomunicaciones (MICITT) de la Repuablica de Costa Rica,
analizar la existencia de eventuales incompatibilidades normativas para la
implementacion préctica de la firma digital transfronteriza en el marco del Convenio de
reconocimiento mutuc de certificados de Firma Digital entre ambos paises, segun lo
establecido en el Convenio Basico de Cooperacidn Técnica y Cientifica entre el Gabierno
de 1a Republica de Costa Rica y e! Gobierno de la Repuiblica de Panama, suscrito en la
ciudad de Bambito, Chiriqui, Republica de Panam3, el 29 de noviembre del 2001 y
ratificado por Costa Rica mediante la ley N° 8889, nimero de gaceta 241, del 13 de
diciembre del 2010 y entrado en vigencia el 13 de diciembre 2010, y aprobado por parte
de Panamé mediante la Ley No. 10 de 20 de enero de 2003, publicada en la Gaceta Oficial
N.2 24726 de 24 de enero de 2003, establece en su articulo primero lo siguiente:

“1. El presente Convenio tiene como objetive promover la cooperacisn técnico vy cientifica
entre ambos poises, a traves de la farmulacion y ejecucion, de comun acuerdo, de progromas
y proyectos en dichas dreas.

2. Fn fa eloboracion de estos programas y proyectos, las Partes tomardn en considerocion fos
prioridodes establecidas en sus respectivos plones de desarrollo y apoyardn lo participacian,
en su efecucion, de organismos y entidodes de los sectores publico, privado y social, asi como
de las universidades, instituciones de investigacidn cientifica y técnica y organizaciones no
gubrernamentales.

Asimismo, las Partes deberdn tomor en consideracidn, lo importancia de lo ejecucion de
proyectos naciongies de desarrollo y se favorecerd fa instrumentalizacién de proyectos
conjuntos de desarrollo tecnolégico, que vinculen centros de investigecion con entidades
industriales de los dos paises.

3. Los Partes podrdn, con base en el presente Convenio, celebrar Acuerdos complementarios
de coaperacion técnica y cientifica, en dreas especificas de interés comin, que formardn parte
integrante del presente Convenio.”
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I. SOBRE EL ACUERDO

El Convenia de reconocimiento mutuc de certificados de Firma Digital, que busca ser
suscrito entre la Repiblica de Panamd y la Republica de Costa Rica tiene como objeto
promover la cooperacion entre las Partes para el reconocimiento de la firma digital
certificada y firma electronica calificada para su homologacion, en cumplimiento con las
regulaciones de cada una de las Partes, sin contravenir ef respectivo ordenamiento
juridico interno de cada estado.

Para efectos del Convenio, se entiende que la “firma electronica calificada” en la
Republica de Panamd y la “firma digital certificada” 2n la Repiblica de Costa Rica seran
consideradas como equivalentes, unicamente para los fines de la cooperacion y del
reconocimiento reciproco previstos en este convenio, sin perjuicio de las disposiciones
legales internas de cada Estado.

En relacion con los mecanismos previstos para resguardar la compatibilidad y fiabilidad
reciproca de los sistemas de certificacién de firma digital certificada/ calificada de cada
pais firmante, se deben tener en cuenta las siguientes disposiciones del Convenio:

“4. DEL RECONOCIMIENTO:

“El Registro Publico de fa Republica de Panamd, a trovés de la Direccidn Nacional de Firma
Electronico, horologo y reconoce como legalmente vdlidos y otorge el mismo valor juridico y
probatorio @ los certificados de firma digital certificada emitidos por los Certificadores
Registrados, debidamente autorizados por lo Direccidn de Gobernanza Digital y Certificadores
de Firmo Digitel (OGDCFD) del Ministerio de Ciencie, [nnovacién, Tecnologio y
Telecomunicaciones (MICITT) de o Republica de Costa Rica.

El Ministerio de Ciencia, tnnovacidn, Tecnologio y Telecomuniceciones de lo Repubiica de
Costa Rica, a trovés de la Direccion de Gobernonza Digital y Certificadores de Firma Digitol
[DGDLFD} homologa y reconoce como legalmente vifidas y otorga ef rmismo valor juridico y
probatorio a los certificados de firma electronica calificada emitides por los Prestadores de
Servicias de Certificacidn, debidemente outorizcdas por la Direccién Necienal de Firma
Etectrénica del Registro Publico de la Republica de Paname.

Ei reconocimiento reciproco se atenderd siempre gue 5e rednan las siguientes condiciones:

a) Que respondon a estdndares reconocidas internacionalmente, conforme o esteblezca
la autoridad designada por ias Partes.
b} Que contengan comg minime, dates que permitan:
f. tdentificar inequivacamente o su titular y ol prestador de servicios de
certificacion que lo emitio, indicondo su periodo de vigencia y los datos gue
permitan su identificocion unica;
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. Ser susceptible de verificacion respecro de su estodo de revocacion;
ti. Detallor lo informocion verificada incluida en ef certificado digital;
v, Contemplar ta infarmacion necesaria paro lo verificacion de la firma;

V. identificor la politica de certificacion bajo lo cual fue emitide.

Las Partes se comprometen a intercambiar en virlud del presente convenio, el listado de los
Certificadores Registrados y de los Prestadores de Servicios de Certificacian que se encuentren
autorizados dentro de los respectivos palses, asi como ¢ informar cualquier cambio que se
produzen en diche listado.

5. IMPLEMENTACION:

A los efectos de la implementacidn del presente Convenio, se realizordn las siguientes
acciones:

a) Estudio e intercombio de las Polfticas de certificacion impiementados por fos paises
pore lo homologacion de los certificados digitales entre los Partes, asi como la
elaboracion de un informe de equivolencia de dichas politicas.

b} Evaluocion de requerimientos técnicos observados en el ciclo de vida del certificada
digital.

t) Evaluacidn de requerimientos técnicos para el intercambio de listas de revocacion de
certificados de firma digital o firmas electronicos colificadas o los efectos de ser
contemplados por las herromientas de vafidocion de firma en los respectivos paides.

d} Intercambio de documentas y herramientos vinculados a la firma digital certificadae o
firma efectronica calificada,

e) Publicacion de fos certificados rofz y subordinados vigentes, en las pdginas oficiales
de lg Direccion de Gobernanza Digital y Certificodores de Firma Digital {DGDCFD} del
Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT) de lo
Republica de Costo Rica v de lo Direccion Nacionol de Firme Electronica del Registro
Publico de lo Republica de Panamd,

Cualquier actividad por implementarse en virtud del presente convenio serd determinodo de
manerg conjunta y cursoda formalmente conforme las direcciones de correo electrénico
consignadas en este Convenic y estord sujeta a fa disponibilidad de fondos y del personal
apropiado.

Para esto, fas Partes podrén elaboror un cronograma de trabajo conjunto de las actividodes a
desarrollor purz to homologacién de fa firma digital certificade o firma electronica calificado,
observondo los principios estipuiados en el presente convenio. Saive disposicion en contrario,
de comun acuerdo cada Parte gsumird los gastos en los gue incurre por concepto de las
actividades de cooperacion en virtud def presente instrumento.

£l personal asignado por coda wuna de las Partes pora la ejecucion de fas acciones de
cooperacién, of amporo del convenio, continuard bajo lo direccién y dependencig de la
institucién a lo que pertenezca, por lo que no se creardn relacianes de cardcter laboral con la
otro Parte.
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Las oficinos encargodos de lo firma digital certificada o firma electronice calificada, asi como
los de asuntos internocionales de las Partes servirdn de puntos focales en la ejecucion de las
actividades de cooperacion sdentificadas en estz Convenio.

Las netificociones gue se deriven de este convenio tendrdn validez cuando sean remitidos por
correq flsico o electronico a las siguientes direcciones:

f..”

. SOBRE LA REGULACION DE LA REPUBLICA DE PANAMA EN LA MATERIA:

1. Ley N° 51 de 22 de julio de 2008: “Que define y regula los documentos
electronicos y las firmas electrénicas y la prestacion de servicios de
almacenamiento tecnologico de documentos y de certificacion de firmas
electronicas y adopta otras disposiciones para el desarrollo del comercio
electronico.”
https://www.gacetaoficial.gob.pa/pdfTemp/26090/12199.pcf

2. Ley N° B2 de 9 de noviembre de 2012: “Que otorga al Registro Publico de
Panama atribuciones de autoridad registradora y certificadora raiz de firma
electrdanica para la Reptblica de Panama, modifica la Ley 51 de 2008 y adopta
otras disposiciones”.
https://www . gacetaoficial.gob.pa/pdfTemo/27160/39632. pdf

3. Decreto Ejecutivo N° 684 de 18 de octubre de 2013: “Que reglamenta la Ley 51
de 22 de julio de 2008 vy la Ley 82 de 9 de noviembre de 2012 en materia de
firma electronica.”
https:y//www gacetaoficial.gob.pa/pdiTemp/27401/44155.pdf

4. Decreto Ejecutivo N° 83 de 23 de marzo de 2023: “Que modifica articulos del
Decreto Ejecutivo N° 684 de 18 de octubre de 2013: “Que reglamenta la Ley 51
de 22 de julio de 2008 y la Ley 82 de 9 de noviembre de 2012, en materia de
firma electrénica.”

https://www gacetaoficial.gob.pa/pdfTemp,/29746 B/97527 pdf

Estos son [os principales cuerpos legales que regulan los documentos electrdnicos, sus
efectos legales y la utilizacion de la firma electrénica en Panama.

. SOBRE LA REGULACION DE LA REPUBLICA DE COSTA RICA EN LA MATERIA:

La Ley N°® 8454: “Ley de Certificados, Firmas Digitales y Documentos Electrénicos” del 12
de octubre de 2005 y el Decreto Ejecutivo N° 33.108: “Reglamente o lo Ley de Certificados,
Firmas Digitales y Documentos Electronicos” de fecha 20 de marzo de 2006, son los
principales cuerpos legales que regulan los decumentos electrénicos y sus efectos legales,
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junto con la utilizacion de firma digital. Para analizar la compatibilidad de la regulacién
nacional sobre firma electrénica con la normativa costarricense y el texto del acuerdo, es
necesario considerar las siguientes normas:

Articulo 1° de lo Ley N° 8454 - Ambito de aplicacidn: Esto Ley se aplicaré o toda clase de
transacciones y actas juridicos, publicos o privados, saivo disposicion legol en contrario, © que
ia naturaleza o fos requisitos particuiares del acto o regocio concretos resulten incompatibies.
El Estado y todos las entidades publicas quedan expresamente facuitados pora utilizar {os
certificados, las firmos digitales y los documentos electronicos, dentro de sus respectivos
dmbitos de competencia,

Articulo 132 de ia Ley N” 8454 - Homologacion de certificados extranjeros: Se conferird pleno
valor y eficacia juridice a un certificado digital emitido en el extranjers, en cualesquiera de los
siguientes casos:

a} Cuando esté respaidado por un certificador registrado en el pais, en virtud de existir ung
relacion de corresponsalia en los términos del articuio 20 de esta Ley.

b} Cuando cumpio todos los requisitos enunciados en el orticulo 19 de esta Ley y exista un
acuerdo reciproce en este sentido entre Costa Rica y el pais de origen del certificador
extranjero.

Articulo 182 de lo Ley N° 8454 - Definicidn y reconocimiento juridico: Se entenderd como
certificodor lo persona juridice pablico o privada, nacioncl o extranjeru, que emite certificados
digitales y estd debidamente autorizadu segun este Ley ¢ su Reglamenta, asimismo, que haya
rendido lo debida garantio de fidetidad. El monto de la garantia serd fifado por la Direccién de
Certificadares de Firma Digital y podra ser hipoteca, fionze o poliza de fidelidad de un ente
asegurador, o bien, un depdsito en efectivo. Sin perjuicio de o dispuesto en los articulos 32, 82
y 19 de esta Ley, los certificodas digitales expedidos por certificadores registrodos ante la
Direccion de Certificadores de Firma Digitol, solo tendrdn pleno efecto legal frente @ terceros,
asi como respecto del Estodo y sus instituciones.

Articulo 192 de la ley N° 8454 - Requisitos, tramites y funciones: Lo Direccion de
Certificadores de Firma Digital serd fa encargoda de establecer, via reglamento, todos fos
requisitos, el trémite y las funciones de las personas que soliciten su reqistro ante esta
Direccidn; pora ello, el ECA, o solicitud del Ministerio de Ciencig, Tecnologio
v Telecomunicacienes (*), deberd fijar los requerimientas tecnicos para ef estudio, de acuérdo
con la Ley N2 8279(**}, de 2 de mayo de 2002, y las practicas y los estdndares internacionales.
{*)(Asi modificada su denominacion por el articuio 11 de la Ley "Traslodo del sector
Telecomunicaciones del Ministerio de Ambiente, Energie y Telecomunicaciones ol Ministerio
de Ciencia y Tecnologria, N° 9046 del 25 de junio de 2012),

{**) (Nota de Sinalewi: Lo ey e 8274 @ lo
gue hace referencia el presente articulo fue derogada por ef numerel 83 de lo Ley del Sistema
Nacional para fa Colidad, N° 10473 def 24 de abril de 2024).

Articufo 202 de o Ley N° 8454 - Corresponsal: Los certificadores registrados podran concertar
refociones de corresponsalia con entidades similares del extranjero, para efectos de
homologor los certificados digitales expedidos por estas entidades o que estas hagan lo propio
en el exterior con los emitidos por fos certificadores registrados, Se deberd informar G lo
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Direccién de Certificadores de Firma Digital, acerca del establecimiento de relociones de esta
clase, de previo a ofrecer ese servicio al publico.

Articuio 12 del Decreto Ejecutiva N° 33.108 - Propdsito: £] presente texlo servird poro
regfamentar y dar cymplida ejecucion a la Ley de Certificados, Frmas Digitales y Documenies
Electronicos, numero 8454 det 30 de ngoste del 2005. Tendrd ef cardcter y fa jerarquia de
reglomento general, en los términos del artfcuio 6,1.d) de lo Ley General de la Administrocion
Puablica, frente a los dernds reglomentos porticuiores o auténomos en lo materia.

Articulo 102 del Decreto Ejecutivo N® 33,108 - Reconocimiento jucfdico: Solo tendrdn pieno
efecto legal frente a terceros, asi como respecto del Estodo y sus instituciones, los certificados
digitales expedidos por certificadores registradas onte la Direccion de Certificadores de Firma
Digital, Las firmas y certificados emitidos dentro o fuere del pais que no cumplan con esa
exigencia no surtirdn efectos por si solos, pero podrdn ser empleados como efemente de
conviccion complementario pora estoblecet Ig existencio v afcances de un determinado octa o
negocio.

IV. MATRIZ COMPARATIVA ENTRE LA REGULACION DE LA REPUBLICA DE PANAMA Y LA
REGULACION DE LA REPUBLICA DE COSTA RICA:

En atencidn a lg expuesto en los parrafos precedentes, incluyendo las normas transcritas
del Convenio, como también las normas relevantes de la Ley N° 51 de 22 de julio de 2008,
Ley N° 82 de 9 de noviembre de 2012, Decreto Ejecutivo N° 684 de 18 de octubre de 2013,
Decreto Ejecutivo N° 83 de 23 de mayo de 2023 de la Republica de Panama, asi como lo
referente a la ley Ley N° 8454 “Ley de Certificados, Firmas Digitales y Documentos
Electronicos” del 13 de octubre de 2005 vy el Decreto Ejecutivo N° 33.108 “Reglamento a la
Ley de Certificados, Firmas Digitales y Documentos Electrénicos” de fecha 20 de marzo de
2006, es posible identificar una serie de principios y/o mecanismos regulatorios que
determinan la compatibilidad normativa entre los regimenes aplicables a los certificados
de firma electrénica calificada o firma digital certificada en Panama y Costa Rica
respectivamente.

Para dicho efecto, a continuacidn se presenta una matriz que compara las normativas de
ambos paises, en atencion a: (I} los principios legales consagrados en la materia; {ii} la
existencia de diferentes niveles de firma electrénica; (iii} €l valor que se reconoce a los
documentos suscritos con firma electrdnica; (iv) e! valor probatorio de los documentos
suscritos con firma electronica; (v} el requisito de comprobacidn de identidad de los
solicitantes de certificados; {vi} el régimen de responsabilidad aplicable a los prestadores
de servicios de certificacion; (vii} el requisito de acreditacién de los prestadores de
servicios de certificacion; (viii) el régimen de inspecciones al que se someten los
prestadores de servicios de certificacion; (ix) las causales de cese de actividades de los
prestadores de servicios de certificacion; (x) el régimen de sanciones administrativas
aplicable, y; {xi) los derechos de los titulares de los certificados emitidos en cada pais.
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MATRIZ COMPARATIVA
PRINCIPIOS / NORMATIVA DE CADA PAFS
DISPOSICIONES LEGALES
1 | Leyesynormativa PANAMA COSTA RICA

relevante

Ley N* 51 de 22 de julio de 2008: “Que define y
regula los documentos electrénicos y las firmas
electronicas y la prestacion de servicios de
almacenamiento tecnologico de documentos y de
certificacion de firmas electrénicas y adopta otras
disposiciones para el desarrollo del comercio
electronico.”

https://www gacetaoficial.gob.pa/pdfTemp/2609
0/12199.pdf

Lley N° 82 de 9 de noviembre de 2012: “Que
otorga al Registro Publico de Panama atribuciones
de autoridad registradera y certificadora raiz de
firma electrénica para la Repiblica de Panam4,
modifica fa Ley N° 51 de 2008 y adopta otras
disposiciones”,

Ley N° 8454: “Ley de Certificados, Firmas
Digitales y Documentos Electronicos” del 13
de octubre de 2005:

https://parweb.go.cr/scij/Busqueda/Normati
va/Mormas/nrm texto completo.aspx?nValo
rl=1&nValor2=55666

Decreto Ejecutivo N° 33.108: “Reglamento a
la Ley de Certificados, Firmas Digitales y
Documentos Electrénicos” de fecha 20 de
marzo de 2006:

https://perweb.go.crf/scij/Busqueda/Normati

va/Normas/nrm _texto completa.aspx?’nValo
rl=1&nValor2=56884
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1 -Tlil-m"-vww-1’ac-:-ldoficl'mpmﬁmm?g\‘%ﬁa de Certificados ‘para la Jerarquia |
0/39632.pdf Nacional de Certificadores Registrados:
https://www.mifirmadigital.go.cr/wp-
content/uploads/2022/08/DCFD-Politica-de-
certificados-v2.0.pdf

Decreto Ejecutivo N° 684 de 18 de octubre de
2013: "Que reglamenta la Ley 51 de 22 de julio de
2008 y la Ley 82 de 9 de noviembre de 2012 en
materia de firma electrénica.”

https://www gacetaoficial.gob.pa/pdfTemp/2740 ‘
1/44155.pdf
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Decreto Ejecutivo N° 83 de 23 de marzo de 2023:
“Que modifica articulos del Decreto Ejecutive N°
634 de 18 de octubre de 2013. Que reglamenta la
Ley 51 de 22 de julio de 2008 y la Ley N* 82 de 9
de noviembre de 2012, en materia de firma
electrénica.”

hitps://www.gacetaoficial.gob.pa/pdfTemp/2974

6 B/97527.pdf

Declaracién de Practicas de Certificacion (DPC) y
Politicas de Certificacion {PC)

https://www.firmaelectronica.gob.pa/politicas- .
certificacion.htm|

S | S S | S — g
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Principios legales

PANAMA

Libertad de prestacion de servicios, libre
competencia, neutralidad tecnolégica,
compatibilidad internacional y equivalencia
funcional. {Articulo N° 3 de la Ley N° 51 de 2008),
Articulo 3. Interpretacion, ambito de aplicacion y
régimen de la prestacion de servicios. Las
actividades reguladas por esta Ley se someteran a
los principios de libertad de prestacion de
servicios, libre  competencia, neutralidad
tecnoldgica, compatibilidad internacional vy
equivalencia funcional y se aplicardn sin perjuicio
de lo dispuesto en otras normas que tengan como
finalidad la proteccidn de la salud, de la seguridad
publica, de datos personales, de los intereses del
consumidor, de la libre competencia y del régimen
tributario aplicable a las actividades comerciales e
industriales. Toda interpretacidn de los preceptos
de esta Ley deberd guardar armonia con los
principios sefialados.

La prestacion de servicios de almacenamiento
tecnclogico de documentos, de certificacion de
firmas electrénicas y de servicios de comercio a

MINISTERIO DE CIENCIA, .
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COSTA RICA

Equivalencia funcional (Art. 3 Ley N°
8454).

Regulacidon legal minima y desregulacion
de trémites (Art. 2 Ley N° 8454)
Autonomia de la voluntad de los
particulares para reglar sus relaciones
(Art. 2 Ley N® 8454).

Utilizacion con las limitaciones legales, de
reglamentos  auténomos por la
Administracién Publica para desarrollar la
organizacion vy el servicio, interno o
externo {Art. 2 Ley N° 8454)

lgualdad de tratamiento para las
tecnologias de generacion, proceso o
almacenamiento involucradas (Art. 2 Ley
N° 8454)

Principio de No repudio {Art. 4 Ley N°
8454 y Art. 11 de Decreto Ejecutivo N°
33.018)

Principic de  vinculacion  juridica,
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través de Internet se regira por los mismos
principios expresados en el parrafo anterior, no
estard sujeta a autorizacidn previa y se realizara
en régimen de libre competencia. Sin embargo, las
personas naturales o juridicas que se dedigquen a
ia prestacion de estos servicios deberan cumplir
las condiciones y los requisitos establecidos en
esta Ley y sus reglamentos.

Diferentes niveles
de firma electronica

PANAMA

1. FIRMA ELECTRONICA. Método técnico para
identificar a una persona y para indicar que
esa persona aprueba la informaciéon que
figura en un mensaje de datos o documento
electrénico. {Articulo 2, numeral 20 de la
Ley 51 de 2008, madificado por el articulo 7
de la Ley 82 de 2012).

2. FIRMA ELECTRONICA CALIFICADA. Firma
electronica cuya validez es respaldada por
un certificado efectrénico calificado gue:

a) Permite identificar al firmante vy

MINISTER{O DE CIENCIA,
n INNOVACIAN, TECNOLOGIA  Brroors mica
Y TELECOMUNICACIONES

identificacién univoca y pr;uncién de
autoria (Art. 2 y 10 Ley N® 8454 y Art. 11
de Decreto Ejecutivo N° 33.018)

8. Principio de validez y eficacia probatoria

(Art. 4 Ley N° 8454 y Art, 11 de Decreto |
Ejecutivo N°® 33.018}.

COSTA RICA

1. FIRMA DIGITAL: Conjunto de datos
adjunto o légicamente asociado a un
documento electrdnico, que permita
verificar su integridad, asf como identificar
en forma univoca y vincular juridicamente
al autor con el documento.

2, FIRMA DIGITAL CERTIFICADA: Una firma
digital que haya sido emitida al amparo de
un certificado digital vélido y vigente,
expedido por un certificador registrado.

Pégina 10 de 43

d 6050€ ON

9202 3P |1Uge 3p ZZ S9j02I2IW ‘[eNbIq [e1LO B199eD

8¢



®
S
@
@,
=
s
=
I}
=3
Q
[}
(o]
o}
o)
[
<]
=
o,
o
<
[}
o
o
2
<
28
S
[
o
Q
[}
(o]
@
@
&

el
Q
=
[
<
@
=.
=
o
)
=
)
)
c
=
@
>
=
Q.
o
Q
o
o
@
c
=1
5]
=
@
o
=
@
173
@
=}
=
)
Q,
o
=
@
o
(o2
©
m
©
N
m
©
oo
5
(o2}
m
N
@

o)
D
Q
0]
@
@
o)
=h
=
)
9

a
g

feuoideN ea|jqueesy e| Jod of

MINISTERIO DE CIENCIA,,
INNOVACION. TEONOLOGIA | Bommmno
Y TELECOMUNICACIONES

detectar cualquier cambio posterior de
los datos firmados.

b) Estd vinculada al firmante de manera
linica y a los datos a que se refiere.

¢) Ha sido creada utilizando dispositivos
seguros de creacion de firmas
electrdnicas, los cuales mantiene el
firmante bajo su control exclusivo,

d) Ha sido creada a través de Ia
infraestructura de un prestador de
servicios de certificacidn registrado ante
la Direccion Nacional de Firma
Electronica. {Articulo 2, numeral 21 de
la Ley 51 de 2008, modificado por el
articulo 7 de la Ley 82 de 2012).

Valor de
documentos
suscritos con firma
electrénica

3. SELLO  ELECTRONICO: Ffirma  digital
certificada generada a partir de un
certificado digital de sello electronico de
persona juridica; se utilizan como parte de
procesos  automaticos de  sellado
electronico  sin que se  requiera
intervencién humana al momento de sellar
los documentos o archivos electrénicos.

PANAMA

Articulo 4 de la Ley N” 51 de 2008, modificado por
el articulo 10 de la Ley 82 de 2012: Valor legal de
los documentos electrénicos. Cuando la ley
requiera que |2 informacion conste en un
documento escrito, se le reconocerad validez,
efectos juridicos y fuerza obligatoria a los actos,

COSTA RICA

Articwlo 32 de la Ley N° 8454 -
Reconocimiento de la equivalencia
funcional. Cualquier  manifestacién  con
caracter representativo o
declarativo, expresada o transmitida por un
medio electrénico o informatico, se tendra por
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[ poderes y contratos y a todo documento que haya

sido otorgado o recibida a través de mensajes de
datos, de conformidad con esta ley y sus
reglamentos, siempre que la informacion que este
contiene sea accesible para su posterior consulta,

Articulc 35-A de la Ley N° 51 de 2008, adicicnado
por el articulo 34 de fa Ley N° 82 de 2012:
Respensabilidad por alteracidn, modificacion o
adulteracion de firmas o certificados electrdnicos
calificados. Las personas que se apoderen,
destruyan, modifiquen o adulteren indebidamente
los datos de una firma o certificado electrdnico
durante o después de la fecha de creacion del
certificado electranico respectivo responderdn
penalmente por su actuacion y guedaran sujetas a
las sanciones tipificadas en el Cddigo Penal, sin
perjuicio de la responsabilidad <civil o
administrativa que pudiera corresponderles.

MINISTERIO DE CIENCIA,
m INNOVACION, TECNOLOBIA | S2%ERNS
¥ TELECOMUNICACIONES

| juridicamente equivalente a los documentos
que se otorguen, residan o transmitan por
medios fisicos. En cualquier norma del
ordenamiento juridico en la que se haga
referencia a un documento o comunicacion,
se entenderan de jgual manera tanto los
electrénicas como los fisicos. No obstante, el
empleo del soporte electrénica para wn
documento determinado no dispensa, en
ningun caso, el cumplimiento de los requisitos
y las formalidades que la ley exija para cada
acto o negocio juridico en particular.

El documento electrénico con firma digital es
juridicamente equivalente a los documentos
que se otorgue o transmitan por medios
fisicos.

Articulo 42 de Ia Ley N° 8454 Calificacion
juridica y fuerza probatoria. Los documentos
electrénicos se calificaran como publicos o
privados, y se les reconocerda fuerza
probatoria en las mismas condiciones que a
los documentos fisicos.

| €I documento electréonico con firma digital
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MINISTERIO DE CIENCIA,
n INNOVACION, TECNOLOGIA | S2SERNY.

¥ TELECOMUNICACIONES

tiene el mismo valor probatorio que los
documentos fisicos.

Valor probaterio de
documentas
suscritos con firma
electronica

PANAMA

Articulo 7 de la Ley N° 51 de 2008, modificado por
el articulo 12 de la Ley N° 82 de 2012:
Admisibilidad y fuerza probatoria de documentos
electronicos. Los documentos electrdnicos seran
admisibles como medios de prueba y tendran |a
misma fuerza probatoria otorgada a |los
documentos en el Libro Segundo, Procedimiento
Civil, del Cadigo Judicial.

En todo caso, al valorar la fuerza probatoria de un
documento electrénico se tendrd presente la
confiabilidad de la forma en la que se haya
generado, archivado o comunicado, la confiabilidad
de la forma en la que se haya conservado la
integridad de la informacién, la forma en que se
identifigue a su iniciador y cualquier otro factor
pertinente.

Para la valoracion de la fuerza probatoria de los
mensajes de datos a que se refiere esta Ley, se
tendran en cuenta las reglas de la sana critica y

COSTA RICA

Articulo 42 de la Ley N° 8454 Calificacion
juridica y fuerza probatoria. Los documentos
electronices se calificaran como publicos o
privados, y se les reconccerd fuerza
probatoria en las mismas condiciones que a
los documentos fisicos.

El documento electrénico con firma digial
tiene el misme valor probatorioc que los
documentos fisicos.
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demds criterios reconocidos legalmente para la | :
aprectacion de las pruebas.

Articulo 9 de la Ley 51 de 2008, modificado por el
articulo 15 de la Ley 82 de 2012: Fe publica. Siuna
disposicion legal requiere que wupa firma
relacionada a un documento o a una transaccidon
sea reconocida ¢ hecha bajo la gravedad del
juramento, dicho requisito sera satisfecho en un
documento electrénico st el otorgante utiliza la
firma electrdnica calificada.

Si una disposicion legal requiere gue una firma
relacionada a un documento 0 3 una transaccion
sea notariada, refrendada ¢ hecha bajo la gravedad
[ del juramento ante un notario o funcionario
‘ pablico, dicho requisito sera satisfecho en un

e100eh-repienred-qoB feloyoe1aoeh mmm gam onis @ udda [

av39v8632636909 ugiorlUaSaIdal eun ap pepionuaine | Jedljlian eled

documento electrénico si a la firma electronica
calificada del otorgante se adiciona la firma
electronica calificada del funcionario autorizado
para dar fe publica. No obstante, dicho documento
electrénico no conferira fe pablica con respecto a
su fecha, a menos que esta conste a través de un
sellado de tiempo, otorgado por un prestador de
_ servicios de certificacidn registrado.

| En el &dmbito de documentos electrgnicos,
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MINISTERIO DE CIENGIA, )
INNOVACION, TECNOLOGIA | B Rt

DE COSTA RICA
Y TELECOMUNICACIONRS

Comprobacidn de la
identidad de los

correspondera al prestador de servicios de
certificacion acreditar la existencia de los servicios
prestados en el ejercicio de su actividad, a solicitud
del wusuaric o de wuna autoridad judicial o
administrativa competente.

PANAMA

solicitantes de
certificados

Articulo 26 de la Ley N° 51 de 2008, modificado
por el articulo 28 de la Ley N° 82 de 2012:
Comprobacién de identidad y otras circunstancias
personales de los solicitantes de un certificado
calificado. La persona que solicite un certificado
comprobara su identidad a través de cualquiera de
los siguientes procedimientos de verificacion:

1. Su comparecencia fisica ante los encargados
de verificarla, que se acreditard mediante la cédula
de identidad personal o el pasaporte e incluird
identificacion y verificacion plena de Ia
identificacion del firmante.

2 En el caso de personas juridicas, se deberan
comprobar los datas relativos a la constitucién y
personalidad juridica, asi como el nombre, la
extension y la vigencia de las facultades de

COSTA RICA

Articulo 8° de la Ley N° 8454 Alcance del
concepto. Entiéndese por firma  digital
cualquier conjuntio de datos adjunto o
logicamente asociado a un documento
electronico, que permita verificar su
integridad, asi como identificar en forma
univoca y vincular juridicamente al autor con
el documento electrdnico.

Una firma digital se considerarad certificada
cuando sea emitida al amparoc de un
certificado digital vigente, expedido por un
certificador registrado.

La firma digital esta asociada a un documento

electronico que identifica de manera univoca, |

representacién fegal del solicitante mediante | al autor del documento electrénico.
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MINISTERIO DR CIENCIA, asRiEENE
\ INNOVACION, TECNOLOGIA | SpoosTa mica
¥ TELECOMUNICACIONES

certificacion del Registro Publico de Panama en la
que consten de forma clara y precisa todos estos
datos.

3. Cualguier mecanismo técnico autorizado
por la Direccién Nacional de Firma Electrénica que
garantice validar de manera ineguivoca la
identidad de quien se encuentra realizando la
solicitud © descarga del certificado de firma
electronica calificada.

4, Otros mecanismos establecidos en la
reglamentacidn  de esta Ley de forma
complementaria, adicionales o distintos a los ya
exigidos en el presente articulo.

Cuando el certificado calificade contenga otras
circunstancias  personales o  atributos  del
solicitante, como su condicion de titular de un
cargo publico, su pertenencia @ un colegio
profesional, idoneidad © su titulo profesional,
estos deberdn comprobarse mediante los
documentos oficiales que los acrediten de
conformidad con su normativa especifica.

Lo dispuesto en los parrafos anteriores podra
omitirse en los siguientes casos:

a. Cuando la identidad u otras circunstancias

permanentes de los solicitantes de los certificados | huellas digitales, etc.) al suscriptor a quién le

Articulo &° del Decreto Ejecutive N° 33.018
Tipos de certificados. La DCFD establecera los
tipos de certificados que podran emitir los
certificadores, con estricto apego a las
normas técnicas y estandares internacionales
aplicables que promuevan la
interoperabilidad con otros sistemas.

En el caso de los certificados digitales que
vayan a ser utilizados en procesos de firma
digital y de autenticacién de la identidad, los
certificadores necesariamente deberan:

1) Utilizar al menos un proceso de verificacion
y registro presencial (cara a cara) de sus
suscriptores. (Asi reformado el inciso anterior
por el articuo 1 del decreto
ejecutivo N° 34890 del 27 de octubre de
2008)

2) Guardar copia de l|a documentacion
utilizada para verificar la identidad de la
persona.

3} Registrar de forma biométrica (fotografia,
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constaran ya para el prestador de servicios de
certificacion  en virtud de una relacion
preexistente, en la que, para la identificacion del
interesado, se hubieran empleado los medios
sefalados en este articulo y el periodo de tiempo
transcurrido desde la identificacién no sea mayor
de un ano, siempre que dichos datos de
identificacion sigan siendo los mismas.

b. Cuando para solicitar un certificado se
utilice otro vigente para cuya expedicion se
hubiera identificado al firmante en la forma
prescrita en este articulo.

Los prestadores de servicios de certificacion
podran realizar las actuaciones de comprobacion
previstas en este articulo por si mismos o por
medio de otras personas naturales o juridicas,
publicas o privadas, siendo responsable, en todo
caso, el prestador de servicios de certificacion.

El presente articulo serd ohbjeto de
reglamentacion.

POLITICA DE CERTIFICACION
CERTIFICADO DE PERSONA NATURAL

1.1. Selicitud de certificados

MINISTERIO DE CIENCIA,
INNOVACION, TECNOLOGIA | OO%ERNS
¥ TELECOMUNICAGCIONES

sera emitido un certificado.

4) Requerir el uso de médulos seguros de
creacion de firma, con certificacion de
seguridad que se indique conforme a las

| narmas internacionales y a las Politicas

establecidas por la DCFD. (Asi reformado el
inciso anterior por el articulo 1° del Decreto
Ejecutivo N® 34890 del 27 de octubre de
2008)

5) Establecer un contrato de suscripcion
detallando el nivel de servicio que ofrece y los
deberes y responsabilidades de las partes.

6) La DCFD pedra establecer cualguier otro
requisito que considere pertinente, en tanto
emisor y gestor de politicas del sistema de
firma digital.

Se establecen los requisitos que deben
solicitar los entes certificadores para
identificar de manera univoca al autor con el
documento electrénico.
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4.1.1. Quién puede efectuar una solicitud |
La solicitud de certificado de persona natural sera
efectuada por la persona natural que vava a ser ‘
titular

del mismo. j

4.1.2. Registro de las solicitudes de certificados y
responsabilidades de los solicitantes

El procedimiento de soficitud de certificados de
persona natural es el siguiente: |
1. La persona natural que serd titular del
certificado electrénico realiza lz preinscripcion
completando el formulario en la pagina web |
www firmaelectronica.gob.pa. ‘
2. En e formulario de prescripcion deberd colocar
su nimero de identificacion o cédula {de ser
panamefo), que serd validado automaticamente
por el Sistema de Verificacion de |dentidad del
Tribunal Electoral de Panama (nombre, ndmero de
cédula, fecha de nacimiento); adicionalmente,
debe colocar los datos adicionales, segin el perfil ‘
de! certificado electrdnico solicitado, que para el
caso de la presente politica de certificacion, sera la
direccién de correo electrénico.

MINISTERIO DE CIENCIA,
tMNOVACION, TECNOLOGIA
¥ TELECOMUNICACIONES

GO8IERND
DE COSTA RIGA
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7 Responsabilidad

MINISTERIO DE CIENCIA, .
INNDVACION, TECNOLOGIA  of toors aica
¥ TELECOMUNICACIONES

Para la validacién de nacionales el operador de
registro de la DNFE coteja la cédula de identidad
personal contra el Sistema de Verificacion de
Identidad {SVI) del Tribunal Electoral.
https://www.firmaelectronica.gab.pa/normativa/P
-12-Politica-de-Certificacion-d e-Certificados-de-
Persona-Natural. pdf

PANAMA

Articulo 33 de 1a Ley N° 51 de 2008:
Responsabilidad del prestador de servicios de
certificacion de firmas electrénicas. El prestador de
servicios de certificacion respondera por los dafios
y perjuicios que cause a cualgquier persona en el
gjercicio de su actividad cuando incumpla las
obligaciones que le impone esta Ley. En todo caso,
correspondera al prestador de servicios de
certificacién demostrar que actud con la diligencia
profesional que le es exigible. De manera
particular, el prestador de servicios de certificacion
responderd de los perjuicios que se causen al
firmante o a terceros de buena fe, por la falta o el

| retraso en la actualizacién de su repositorio, schre

COSTA RICA

Articulo 18° de la Ley N° 8454 Definicién y
reconocimiento juridico. Se entendera como
certificador !a persona juridica publica o
privada, nacional o extranjera, que emite
certificados digitales y esta debidamente
autorizada segun esta Ley o su Reglamento;
asimismo, que haya rendido la debida garantia
de fidelidad. El monto de la garantia sera
fiiado por la Direccion de Certificadores de
Firma Digital y podra ser hipoteca, fianza o
péliza de fidelidad de un ente asegurador, o
bien, un depdsito en efectivo. Sin perjuicio de

lo dispuesto en los articulos 39, 92 y 19 de esta
tey, los certificados digitales expedidos por
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suspension de los certificados electrénicos. Los
prestadores de servicios de certificacién asumiran
toda la responsabilidad frente a terceros, por la
actuacion de las personas en las que deleguen la
ejecucion de alguna de las funciones necesarias
para la prestacion de servicios de certificacion.

la vigencia, la extincién, la revocacion o ﬂ

Articufo 23 de la Ley N° 51 de 2008: Obligaciones

del prestador de servicios de certificacion publico y | contractuales y extracontractuales de su

privado que expida certificados electronicos
calificados. Tode prestador de servicio de
certificacion que expida certificados electronicos
calificados deberd cumplir con las siguientes
obligaciones:

17.  Contratar una péliza de responsabilidad civil
contractual y extracontractual, para afrontar el
riesgo de la responsabilidad por dafios y perjuicios
que pueda ocasionar el uso de los certificados que
expidan. El monto de esta péliza serd fijada por
reglamento.

MINISTERIO DE CIENCIA,
INNOVACION, TEGNOLOGIA J28IERNe
¥ TELECOMUNICACIONES

certificadores registrados ante la Direccidn de
Certificadores de Firma Digital, solo tendrin
pleno efecto legal frente a terceros, asi como
respecto del Estado y sus instituciones,

Articulo 13 del Decreto Ejecutivo N° 33.018
Caucion. Los sujetos privados deberdn rendir
una caucion que serd utilizada para responder
por las eventuales consecuencias Cciviles,

actividad. Esta caucidn serd rendida
preferiblemente por medio de una poliza de
fidelidad expedida por el Instituto Nacional de
Seguros. El monto -de acuerdo con la Ley- sera
fijado por la DCFD en consulta con el Instituto
Nacional de  Seguros, tomando en
consideracion los riesgas y responsabilidades
inherentes en la labor de certificacién digital.
(Asi reformado el parrafo anterior por el |
articulo 1° del decreto ejecutivo N* 34890 del |
27 de octubre de 2008)

Cuando la caucién esté sujeta a vencimiento,
necesariamente dehera ser renovada por el

interesado al menos dos meses antes de la
fecha de expiracién.
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Acreditacion

Articulo 21 del Decreto Ejecutivo N. 684 de 18 de

Decreto Ejecutivo 83 de 23 de marzo de 2023. El

una entidad aseguradora autorizada para operar
en Panama en los términos sefialados en el
numeral 17 del articulo 23 de la Ley 51 de 2008 por
un total asegurado hasta la suma de ciento

PANAMA

Articulo 20-B y 20-C de la ley 51 de 2008,
adicionados por el articulo 22 de Ley 82 de 2012:

Articulo 20-B. Atribuciones. La Direccion Nacional
de Firma Electrénica tendra la facuitad para
reglamentar, supervisar y sancionar todas las
actividades de los prestadores de servicios de
certificacion concernientes al registro,
comprobacién y otorgamiento de firmas
electronicas y firmas electrénicas calificadas a
particulares y entidades gubernamentales, asi

como registrar y/o suspender el registro de dichos

octubre de 2013, modificado por el articulo 4 del | Los entes certificadores deben rendir garantia

prestador de servicios de certificacién deberd | y perjuicios o las eventuales consecuencias
contar con poliza de seguros vigente, expedida por | civiles, contractuales y extracontractuales de

| cincuenta mil balboas con 00/100 {B/150,000.00). |

MINISTERIO DE CIENCIA, R
\ INNOVACION, TECNOLOGIA | G Gngra rica
Y TELECOMUNICACIONES

de fidelidad o segura de caucién por los dafios
su actividad. El monto de la pdliza es definida

por la Direccidén de Gobernanza Digital y
Certificadores de Firma Digital.

COSTA RICA

Articulo 19 de la Ley N° 8454 Requisitos,
tramites y funciones.La Direccion de
Certificadores de Firma Digital serd la
encargada de establecer, via reglamento,
todos los requisitos, el tramite y las funciones
de las personas que soliciten su registro ante
esta Direccidn; para ello, el ECA, a solicitud del
Ministerio de Ciencia, Tecnologia
y Telecomunicaciones (*), deberd fijar los
requerimientos técnicos para el estudio, de
acuerdo con la Ley N 8279(**), de 2 de mayo

de 2002, y las practicas y los estandares
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prestadores de servicio.

Articulo 20-C. Funciones. Ademas de las funciones
establecidas por ley para la Direccién Nacional de
Firma Electréonica, se establecen las siguientes
funciones en materia de certificacion de firma
electronica:

1.Dictar y emitir los reglamentos, resoluciones y
demads documentos técnicos que considere
necesarios para el desarrollo de las materias de su
competencia.

2.Realizar la funcién de Registro de los Prestadores
de Servicios de Certificacion y de Certificacion de
Firmas Electrdnicas.

3.Velar por el adecuado funcionamiento y la
eficiente prestacion de los servicios de registro de
los prestadores de servicios de certificacion y
certificacion de firmas electrénicas, por parte de
todo prestador de servicios registrados, asi como
por el cabal cumgplimiento de las disposiciones
legales y reglamentarias de la actividad.

~ [internacionales. (*){Asi modificada  su |

MINISTERIO DE CIENCIA,
INNOVACION, TECNOLOGIA | 2O3ISENO
Y TELECOMUNICACIONES :

| denominacidn por el articulo 11 de la Ley
"Traslado del sector Telecomunicaciones del
Ministeric de  Ambiente, Energia vy
Telecomunicaciones al Ministerio de Ciencia y
Tecnologia, N° 9046 del 25 de junio de 2012)
{**) {Nota de Sinalevi: La ley N* 8279 a la
que hace referencia el presente articulo fue de
rogada por el numeral 83 de la Ley del Sistema
Nacional para |z Calided, N° 10473 del 24
de abril de 2024).

Articulo 11 del Decreto Ejecutivo N° 33.018
Comprobacidon de idoneidad técnica vy
administrativa. Para obtener la condicién de
certificador registrado, se requiere poseer
idoneidad técnica y administrativa, que seran
valoradas por el ECA, de conformidad con los
linearientos técnicos establecidos en las
Normas INTE-ISOQ/IEC 17021 e INTE/ISO 21188
versién vigente, las politicas fijadas por la
DCFD vy los restantes requisitos que esa
dependencia establezca, de acuerdo con su
normativa especifica,
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MINISTERIO DE CIENCIA,
‘ INNOVACION, TECNOLOGIA | B2T5T00,
¥ TELEGOMUNICACIONES

[ 4.Revocar o suspender el Registre de los

Prestadores de Servicios de Certificacion o de
Certificacion de Firmas Electronicas, en los casos
que determinen la ley y sus reglamentos.

5.Requerir a los prestadores de servicios
registrados  que  suministren informacion
relacionada con sus actividades, pero Onicamente
cuando se refieran a los procesos que afecten la
seguridad e integridad de datos. Esta funcién no
permitira el acceso al contenido de documentos y
mensajes, a las firmas o0 a los procesos utilizados,
excepto mediante orden judicial.

6.0rdenar la revocacion o suspension de firmas y
certificados electrénicos, cuando el prestador de
servicios de certificacidn de firmas electrdnicas los
emita sin el cumplimiento de las formalidades
legales.

7.lmponer sanciones a los prestadores de servicios
de certificacidn de firmas electronicas por el
incumplimiento de los requerimientos técnicos
establecidos en las disposiciones legales y

A fin de cumplir con lo establecido en el
parrafo anterior, el certificador contara con el
plazo de un afo contado a partir de Ia fecha
en que se le otorgd el registro por parte de la
DCFD , con el propdsito de lograr la
acreditacidén respectiva por parte del ECA. Si
en el plazo sefialado no lograra obtener la
acreditacion, se le cancelard su registro por
parte de la DCFD y no podrd ser registrado
nuevamente hasta tanto no presente [a
acreditacion del ECA. (Asi reformado por el
articulo 1° del decreto ejecutivo N° 34890 de|
27 de octubre de 2008).

Los entes certificadores deben acreditarse con
el Ente de Costarricense de Acreditacion
(ECA), segin lo dispuesto en la Ley del Sistema
Nacional para ia Calidad, N° 10473 del 24
de abril de 2024.
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reglamentarias vigentes. 1

8.Designar los repositorios en los eventos previstos
en la ley y sus reglamentos.

9.Ejercer las demds funciones que determine esta
Ley v sus reglamantos.

Comentario adicional:

El articulo 4 de la Ley N2 82 de 9 de noviembre de ‘
2012 y el articulo 3 del Decreto Ejecutivo N® 684 de |
18 de octubre de 2013, establecen funciones |
complementarias de la Direccién Nacional de Firma

Electronica, lo cual refuerza y amplia las J
atribuciones previstas en los articulos 20-B y 20-C \

Auditorias

MINISTERIO DE CIENCIA,
m INNOVACHON, TECNOLOB(A  S2RFRNS
Y TELECOMUNICACIONES '

de la Ley 51 de 2008.
PANAMA

Articulo 4 de la Ley N2 82 de 9 de noviembre de
2012: La Direccion Nacional de Firma Electronica
tendra las siguientes funciones:

1.Elaborar y recomendar a la Junta Directiva y al
director general los reglamentos, resoluciones y |

COSTA RICA

Articulo 21 de la Ley N° 8454 Auditorias. Todo
certificador registrado estard sujeto a los
procedimientos de evaluacion y auditoria que
acuerde  efectuar la  Direccién  de
Certificadores de Firma Digital o el ECA.
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| demas documentos técnicos gue considere |

necesarios para el desarrollo de las materias de su
competencia.

2.Remitir a la Comisidn Técnica Independiente las
solicitudes de los prestadores de servicio de
certificacion, revisadas de acuerdo con la
reglamentacion para tal fin, dentro de un términa
de sesenta dias, contado a partir de su
presentacidn.

3.Registrar a los prestadores de servicio de
certificacién que hayan sido recomendados por la
Comision Técnica Independiente, dentro de un
término maximo de treinta dias, contado a partir
de la fecha de recibida la documentacién por parte
de la Comision Técnica Independiente para tal fin,
de acuerdo con su reglamentacion. De no efectuar
ningun pronunciamiento dentro del término
sefialado, se entenderd que ha emitido criterio
favorable y deberd procederse con el registro
solicitado.

4.Auditar o requerirles auditorias a los prestadores
de servicio de certificacion.

5.Registrar y auditar a los prestadores de servicio
de certificacidén que asi lo soliciten, dentro de un
término de noventa dias, contado a partir de la

MINISTERIO DE CIENCIA, .
‘. INNOVACION, TECNOLA®IA | S2USENS
¥ TELECOMUNICACIONES

Articula 24 Decreto__éjécﬁvo N° 33,018 |
Funciones. La Direccion de Certificadores de
Firma Digital tendra las siguientes funciones:

()

e} Fiscalizar el funcionamiente de los
certificadores registrados, para asegurar su
confiabilidad, eficiencia vy el cabal
cumplimiento de la normativa aplicable,
imponiendo, en caso necesario, las sanciones
previstas en esta Ley. La supervisién podra ser
ejercida por medio del ECA, en el &mbito de su
competencia.

La Direccion de Certificadores de Firma Digital
tiene la obligacion de supervisar y fiscalizar el
funcionamiento de los entes certificadores
registrados, con la finalidad de que cumplan
con la normativa correspondiente.
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S lectrdnies

presentacion de toda la documentacion solicitada

para tal fin, de acuerdo con su reglamentacion. De
no efectuar ningln pronunciamiento dentro del
término sefalado, se entenderd que ha emitido
criterio favorable y deherd procederse con el
registro solicitado.

6.Velar por el adecuado funcionamiento y la
eficiente prestacion de servicios, por parte de todo
prestador de servicios de certificacion, asi como
por el cabal cumplimiento de las disposiciones|
legales y reglamentarias de la actividad.

! 7.Revocar o suspender el registro de prestadores

de servicio de certificacion en los casos que
determinen la ley y sus reglamentos. ‘
Articulo 23-A de la Ley N° 51 de 2008, adicionado |
por el articulo 26 de Ley N° 82 de 2012:

Auditorias y evaluaciones técnicas. La Direccion
Nacional de Firma Electrdnica tendra la facultad de
efectuar o requerir, por lo menos una vez al afo,
auditorias e inspecciones técnicas, o autorizar 2
otras entidades pablicas o privadas a realizarlas,
con el proposito de verificar el fiel cumplimiento de
las obligaciones de los prestadores de certificacion.
Del resultado de estas diligencias, la Direccion |

MINISTER!IO DE CIENCIA, GOBIERND
\ INNOVACIOM, TECNOLOGIA | L Cnsta RICA
Y TELECOMUNICACIONES
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MINISTERIO DE CIENGIA, o
‘ INNOVACION, TECNOLOGIA | BCtaar sica
Y TELECOMUNICACIONES

Nacional de Firma Electréonica podra, de ser
necesario, aplicar las sanciones o medidas
correctivas  necesarias para garantizar  los
estdndares de calidad internacional, de
conformidad con las exigencias legales vy
reglamentarias.

Articulo 16 del Decreto Ejecutivo N* 684 de 18 de
octubre de 2013. Para la renovacién del registro
cada dos (2) afios el prestadar de servicios de
certificacion debera presentar a la Direccién los
siguientes documentos:

1. Los dos {2) informes favorables de auditoria
anuales respectivos.

2. La documentacion que acredite la contratacion
de 1a poliza de responsabilidad civil v
extracontractual,

Articulo No. 5 de la Resolucion No. DG-075-2025 de
14 de agosto de 2025 (Estandares de
cumplimiento). Los prestadores de servicios de
certificacién privados, dependiendo de los servicios |
de certificacién u otros servicios y actividades |
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Cese de la actividad

MINISTERIO DE CIENCIA, s ERSa
‘ INNOVACION, TECNOLE®BIA | TETOS0F . o
¥ TELECOMUNICACIONGS =

complementarias que la Direccion Nacional de |
Firma Electronica les autorice a brindar, para
garantizar que mantienen sistemas confiables
deberan cumplir con minimamente con Ios|
sigulentes estandares de referencia o su
equivalente en el estandar WebTrust: ‘

|

PANAMA COSTA RICA

|

Articulo 4 de la Ley N2 82 de 9 de noviembre de | Articulo 22 de la Ley N° 8454 - Cesacion

2012: La Direccion Nacional de Firma Electrdnica | voluntaria de funciones. Los certificadores |

tendra las siguientes funciones: registrados de caracter privado podran cesar
en sus funciones, siempre y cuando avisen, a
los usuarios, con uh mes de anticipacidon como

Articulo 32 Ley N° 51 de 2008, modificado por el | minimo, y con dos meses a la Direccion de

articulo 30 de la Ley N° 82 de 2012: Cese de | Certificadores de Firma Digital.

actividades por parte de un prestador de servicios

de certificacion de firmas electronicas. Todo | Articulo 24 del Decreto Ejecutivo N° 33.018 -

prestador de servicios de certificacion que vaya a | Funciones. La Direccion de Certificadores de

cesar en su actividad debera comunicarlo a la ' Firma Digital tendrd las siguientes funciones:

Direccién Nacional de Firma Electronica v a cada

firmante, con un minimo de noventa dias de | (..)

anticipacion, con la siguiente informacion: | ¢} Suspender o revocar la inscripcion de los
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1. La fecha de la cesacion efectiva de

actividades, y

2. Los motivos por los cuales se procede a tal
cese.

Los certificados que continten vigentes podran ser
transferidos a otro prestador de servicios de
certificacién, previo consentimiento del firmante y
por cuenta del prestador de servicios de
certificacidn ©, en caso contrario, suprimir su
vigencia.

El prestador de servicios de certificacion deberd
comunicar a la Direccion Nacional de Firma
Electrénica, con un minimo de cuarenta y cinco
dias de anticipacién al cese de su actividad, el
destino que vaya a dar a los certificados,
especificando, en su caso, si va a transferir los
certificados a otro prestador registrado o si va a
extinguir su vigencia. Sin perjuicio de ello, la
Direcciébn Nacional de Firma Electrdnica publicara
un aviso a costa del prestador de servicio de
certificacion, informando del cese de actividades y
estableciendo la fecha a partir de la cual los
certificados que no hayan sido transferidos a otro
prestador de servicios de certificacion perderdn su
vigencia.

MIMISTERIO DE CIENCIA, rostatt
‘ INNOVACION, TECNOLOGIA | SOPIERNG
Y TELECOMUNICACIONES |

certificadores y de certificados, asi como
ejercer el régimen disciplinario en los casos y
en la forma previstos en esta Ley y su
Reglamento.

()

El cese de la actividad de los entes
certificadores  puede ser de manera
voluntaria, y deberan avisar a los usuarios con
un mes de anticipacion y 2 meses a la DCFD;
pero ademds, esta Direccion puede suspender
o0 revocar la inscripcién de dichos entes vy
aplicar el régimen disciplinaric que
corresponda.

Articulo 12 del Decreto Ejecutivo N® 33.018 - I
Formalidades de la solicitud. La solicitud de
inscripcion  del certificador se presentara
debidamente autenticada ante fa DCFD vy
deberd incluir la siguiente informacion:

1} Nombre o razon social de la solicitante,
nimero de cédula de persona juridica,
domicilio y direccion postal, asi como los
correspondientes nimeros telefénicos y de
fax {si lo tuviera), su sitio Web en Internet y al
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prestador de servicios de certificacion, el
certificado electrdnico calificado de un firmante
tiene una vigencia pendiente de uso superior a seis
meses, el prestador de servicios de certificacion
deberd reembolsarle el importe de la tarifa
proporcional a la vigencia no utilizada, a menos
que el prestador que cese en sus actividades haya
transferido los certificados a otro prestador de
servicios de certificacion.

Articulo 20-A de la Ley N° 51 de 2008, adicionado
| por el articulo 22 de Ley N”° 82 de 2012:

Registro y certificacion electrénica. El Registro
Piblico de Panamd a través de la Direccidn
Nacicnal de Firma Electronica se constituird en la
autoridad certificadora raiz de la Repdblica de
Panama, y tendra a su cargo el Registro de los
Prestadores de Servicios de Certificacion
Electronica vy de Certificacién de  Firmas
Electronicas.

Si al momento del cese de actividades por panﬁel " menos una direccién de correo electrénico

Articulo 21 de la tey N° 51 de 2008, modificado por | articula 1° del Decreto Ejecutivo N° 34830 del
el articuio 23 de Ley N° 82 de 2012: Registro de 27 de octubre de 2008).

prestadores de servicios de certificacidn de firmas 3) Identificacion completa de la persona o

MINISTERIO DE CIENCIA, .
INNOVACIAN, TECNOLOGIA | S2UCEMO .
Y TELECOMUNICACIONES

para la recepcién de comunicaciones de la
DCFD. En el caso de los sujetos privados,
debera adjuntar ademas una certificacion de
personeria juridica con no menos de un mes
de expedida, o el acuerdo de nombramiento
debidamente certificado, en el caso de los
funcionarios pudblicos. Dicho documento
deberd acreditar, en el primer supuesto, que
la persana juridica se encuentra debidamente
constituida de acuerdo can la ley y en plenc
goce y ejercicio de su capacidad juridica. (Asi
reformada el inciso el anterior por el articulo
1° del Decreto Ejecutivo N° 34890 del 27 de
octubre de 2008).

2) idendificacién completa de la perscna o
personas que fungiran como responsables
administrativos del certificador ante la DCFD.
Fsta o éstas necesariamente seran los
firmantes de [a gestion y ostentaran la
representacion legal u oficial de la solicitante.
(Asi reformado el inciso el anterior por el
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MINISTERIO DE CIENCIA,
GOBIERND
INNOVACION, TECNOLOGIA O ansta RICA
¥ TELECOMUNICACIONES

electronicas calificadas. Toda persona natural o

| juridica, nacional o extranjera, que ofrezca el

servicio de certificacién de firmas eleclrénicas
calificadas a terceros deberad registrarse ante la
Direccidn MNacional de Firma Electrénica.

Para solicitar el registro, el prestador de servicios
de certificacién deberd pagar una tasa cuyo monto
y procedimiento de pago serd determinado por
reglamento. Mientras no haya sido reglamentada
la tasa, se establece que la tasa de registro sera de
cinco mil balboas (B/.5,000.00).

Cumplidos todos los requisitos, el prestador de
servicios de certificacion sera inscrito en un
registra que {levara la Direccion Nacional de Firma
Electronica, el cual serd de caracter publico. El
prestador de servicios de certificacion tendra la
obligacion de informar a la Direccién Nacional de
Firma Electronica de cualquiera modificacidn de las
condiciones gue permitieron su registro.

Articulo 4 del Decreto Ejecutivo N° 684 de 18 de
octubre de 2013: La Direccidn, mantendra un
registro de prestadores de servicios de
certificacian, el que debera contener: El nimero de
la resolucidn que concede el registro, el nombre o

personas que fungiran como responsables_
técnicos del certificador, si no fueren las
mismas del punto anterior. Se entendera por
tales a la perscna o personas que recibirdn y
custodiaran las claves, contrasefias y/o
mecanismos de identificacidn asignados al
certificador y que podran firmar digitalmente
en su nombre,

4) La direccion fisica precisa  del
establecimiento o local desde el cual se
realizara la actividad de certificacion digital.
5) Documentacién en la cual se demuestre a
juicio de la DCFD , que cuenta con los
requisitos para brindar el servicio de
certificacion digital {con personal calificado,
con los <conocimientos v experiencia
necesarios para las labores que realizan,
procedimientos de seguridad y de gestion
apropiados, asi como la infraestructura
adecuada para realizar las actividades de
certificacion digital, todo acorde a los
requerimientos de las normas INTE/(SO 21188
versian vigente, INTE-ISO/IEC 17021 version
vigente, asi como a las politicas dictadas por
la DCFD ). Asi reformado el inciso el anterior
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razén social del prestador de servicios de__po_r el articulo 1° del Decreto Ejecutivo N° |

certificacion, el domicilio, el nimero de Registro
Unico de Contribuyente (RUC) si se trata de un
prestador de servicios de certificacidn del sector
privado, el nombre de su representante legal, el
niamero de teléfono, su sitio de dominio
electronico y correo electrdnico asi como la
compaiiia de seguros con que ha contratado la
péliza de seguros que exige la Ley y su numera, y
cualquier otro  documento que  acredite
identificacion gue crea pertinente la Direccion.

Articulo 5. Para registrarse, quienes pretendan
realizar las actividades propias de los prestadores
de servicios de certificacion deberdn presentar
ante |a Direccién:

1, Poder y selicitud mediante abogado.,

| 2. Senalar su nombre o denominaciéon social, su |

Registro Unico de Contribuyente (RUC), el nombre
del representante legal, su domicilio, numero
telefonico y direccibn de correo electronico,
aceptando expresamente dicho medio electronico
como forma de comunicacion,

MINISTERIO DE CIENCIA, ’
INNOVAGION, TECNOLOGIA | OoSaNe
Y TELECOMUNICACIONES

34890 del 27 de octubre de 2008)

6) Certificacién de composicion y propiedad
del capital social, si la solicitante fuera una
sociedad mercantil.

7) {Derogado este inciso por el articulo 3° del
Decreto Ejecutivo N° 34890 del 27 de octubre
de 2008).

Los entes certificadores deben cumplir con lo
indicado en este articulo, sino también podra
la DCFD, proceder con la suspension o
revocacion de la inscripcion de estos entes.
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3, Certificacion del Registro Publico, en la cual
conste el nombre de la sociedad, representacién
legal, directores, dignatarios, apoderados, capital
social y vigencia, si el solicitante es una persona
jurfdica;

4. Resultado final satisfactorio de una auditoria de
sistemas y procedimientos realizada por un auditor
autorizado por la Direccion.

5. Documentacion que acredite que el prestador de
servicio de certificacion cumple con los requisitos
mininos de una infraestructura de clave publica,
equipo de personas, una infraestructura fisica,
tecnolégica, procedimientos y sistemas de
seguridad establecidas en las obligaciones de los
prestadores de servicios de certificacion vy
cualquier reglamentacion técnica emitida por la
Direccién para tal efecto.

6. Presentar las certificaciones obtenidas para sus
actividades o servicios y las certificaciones de los
dispositivas que utilicen que demuestren
conformidad con estandares internacionales

MINISTERIO DE ['."rENCIh..
INNOVACION, TECNOLOGIA
Y TELECOMUNICACGIONES

GOBIERNO
DE COBTA RICA
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reconocidos.

7. Declaracion de practicas de certificacién, de
acuerdo con los requisitos establecidos en el
‘ articulo 24 de la Ley N° 51 de 2008, en este
Decreto Ejecutivo y por la Direccidn.

e100eh-repienred-qoB feloyoe1aoeh mmm gam onis @ udda [

av39v8632636909 ugiorlUaSaIdal eun ap pepionuaine | Jedljlian eled

‘ 8. Los datos que permitan establecer comunicacion
con el prestador, incluidos el nombre de dominio
de Internet y los datos de atencidn al publico.

9. Documentacion gue acredite la contratacion de
una poliza de responsabilidad civil contractual y
extracontractual con una compafia de seguros
autorizada por la Superintendencia de Seguros y
Reaseguros de Panama para afrontar el riesgo de la
responsabilidad por dafios y perjuicios que pueda
ocasionar el uso de los certificados que expidan.
Esta poliza deberd mantenerse siempre vigente.

10. Comprobante del pago de la tasa de registro
ante la Direccion,

En caso de tratarse de prestadores de servicios de
certificacion que utilicen infraestructura o servicios |
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tecnoldgicos prestados desde el extranjerp, se
deberd  presentar |la documentacion vy
certificaciones requeridas traducidas al idioma
espaiiol y debidamente apostillada o legalizada per
la via consular.

la Direccidn tendra la facultad de solicitar
ampliacion o aclaracién sobre los puntos que
estime conveniente. El registro deberd ser
actualizado permanentemente vy es obligacion de
todo prestador de servicios de certificacidn
infarmar en cinco (5) dias hébiles a la Direccion de
todo cambio a la informacion requerida,

Cuando el prestador de servicios de certificacidén
sea una entidad puablica, la responsabilidad
extracontractual a que se refiere el numeral 9 de
este articulo serd reclamada a través de la via
gubernativa, y una vez agotada esta, a través de la
jurisdiccion contencioso administrativa. |

Articulo 6. Admitida a tramite la solicitud de
registro, la Direccion procederd a realizar un
examen sobre el cumplimiento de los requisitos y

obligaciones exigidas por la ley, este Decreto
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[ Ei;cutivo y las normas técnicas para obtener el [

registro.

MINISTERIO DE CIENCIA, SN
\ INNOVACION, TECNDLOGIA | B2 hcars rica
Y TELECOMUNICACIONES

1

Sanciones

PANAMA

Articulo 20-B de la Ley N°® 51 de 2008, adicionado
por el articulo 22 de Ley N° 82 de 2012
Atribuciones, La Direccion Nacional de Firma
Electrénica tendrd la facultad para reglamentar,
supervisar y sancionar todas las actividades de los
prestadores de  sepvicios de certificacion
concernientes al registro, comprobacion vy
otorgamiento de firmas electrdnicas y firmes
electrénicas calificadas a particulares y entidades
gubernamentales, asi como registrar y/o suspender
el registro de dichos prestadores de servicio.

Articulo 35 de la Ley N° 51 de 2008, modificado por
el articulo 22 de Ley N° 82 de 2012. Responsables.
Los prestadores de servicios de certificacion de
firmas electrdnicas registrados ante la Direccién
Nacional de Firma Electrénica estan sujetos al
régimen sancionador establecide en este Titulo y
deberdn cumplir las disposiciones establecidas en
la presente ley y sus reglamentos para sus

COSTA RICA

Articulo 26 Ley N° 8454 - Sanciones a
certificadores. Previa oportunidad de defensa,
la Direccion de Certificadores de Firma Digital
podra imponerles, a los certificadores, las
siguientes sanciones:

a) Amonestacion.

b) Multa hasta por el equivalente a cien
salarios base; para la denominacién salario
base se considerara lo indicado en el articulo
29 de la Ley N® 7337, de 5 de mayo de 1993,

¢) Suspensidn hasta por un afio,

d) Revocatoria de la inscripcién.

El certificador a quien se 'e haya revocado su
inscripcidn, no podra valver a registrarse
durante los siguientes cinco afios, ya sea como
tal o por medio de otra persona juridica en la
que figuren las mismas personas como
representantes legales, propietarias o duefias

de mas de un veinticinco por ciento (25%) de! |
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MINISTERIO DE CIENCIA,
\ INNOVACION, TECNOLOOIA | SEUEM2 . o
¥ TELECOMUNICACIONES

respectivas actividades.

Articulo 35-A de la Ley N°® S1 de 2008, adicionado
por el articulc 22 de Ley N° 82 de 2012:
Responsabilidad por alteracién, modificaciéon o
adulteracion de firmas o certificados electronicos
calificados. Llas personas que se apoderen,
destruyan, modifiquen ¢ adulteren indebidamente
los datos de una firma o certificado electronico
durante o después de la fecha de creacion del
certificado electrénico respectivo responderdan
penalmente por su actuacion y quedardn sujetas a
las sanciones tipificadas en ei Cddigo Penal, sin
perjuicio de la responsabilidad civii o
administrativa que pudiera corresponderies.
Articulo 38 de la Ley N* 51 de 2008: Sanciones. Por
la comisién de las infracciones recogidas en el
articulo anterior, se impondran las siguientes
sanciones;
1 Por la comision de infracciones leves,
multa de cien balboas (B/.100.00)
hasta mil balboas {B/.1,000.00).

2. Por la comisién de infracciones graves,

multa de mil balboas (B/.1,000.00} hasta
cien mit balboas (B/.100,000.00).

capital.

Articulo 27 de la Ley N° 8454 -
Amonestacién. Se aplicara la amonestacidn, a
los certificadores, en los siguientes casos!

a) Por la emision de certificados digitales que
no incluyan la totalidad de los datos
requeridos por esta ley o su Reglamento,
cuando la infraccién no requiera una sancién
mayor.

b) Por no suministrar a tiempo los datos
requeridos por la Direccién de Certificadores
de Firma Digital, en ejercicio de sus funciones.
c) Por cualquier otra infraccion a la presente
Ley que no tenga prevista una sancion mayor,

Articulo 28 de la Ley N° 8454 - Multa. Se
aplicard la multa, a los certificadores, en los
siguientes casos:

a) Cuando se emita un certificado v no se
observen las politicas de seguridad o de
certificacion previamente divulgadas, de
modo que cause perjuicio a los usuarios 0 a
terceros.

h) Cuando no se suspenda © revoque,
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3 Por la comision de infracciones muy
graves, multa de cien mil balboas
{B/.100,000.00) hasta quinientos mil
balboas {8/.500,000.00).

La reiteracion en el plazo de cinco afios,
de dos o mas infracciones muy graves,
sancionadas con caracter firme, daré lugar a la
prohibicidn de la prestacion de servicios de
certificacion de firmas electrénicas calificadas
en la Replblica de Panama, durante un plazo
maximo de dos afios. La comision de una
infraccion muy grave, una vez levantada la
prohibicion a que hace referencia este articulo,
conllevard la prohibicion definitiva de la
prestacion de servicios de certificacién de
firmas electronicas,

FOBIERND

MINISTERIO DE CIENCIA,
\ INNOVACION, TECNOLOBIA | f “nsvta mica
¥ TELECOMUNICACIONES

oportunamente, un certificado, estando
obligados a hacerlo.

c) Por cualquier impedimento u obstruccidon a
las inspecciones o auditorias por parte de la
Direcciéon de Certificadores de Firma Digital o
del £ECA.

d) Por el incumplimiento de los lineamientos
técnicos o de seguridad impartidos por la
Direccion de Certificadores de Firma Digital.

e) Por la reincidencia en la comision de
infracciones, que hayan dado lugar a la
sancion de amonestacidén, dentro de los dos

afos siguientes,

Articulo 29 de |a Ley N 8454 - Suspension. Se
suspenderd al certificador que:

a} No renueve oportunamente la caucién que
respalde su funcionamiento o la rinda en
forma indebida.

b} Reincida en cualesquiera de las infracciones
que le hayan merecido una sancion de multa,
dentro de los siguientes dos afos.

Articulo 30 de la Ley N° 8454 - Revocatoria de
la inscripcion. Se podra revocar la inscripcién
de un certificador cuando:
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i [ | a) Se compruebe la expedicion de certificados

' falsos.

' b) Se compruebe que el certificador
suministré  informacion 0 presento
documentos falsos, con el fin de obtener el
registro,
¢} Reincida en cualesquiera de las infracciones
que le hayan merecido una sancidn de
suspension, dentro de Yos cinco afios

siguientes.

Articulo 31 de fa Ley N° 8454 -
Procedimiento. Todas las sanciones seran
impuestas  mediante el procedimiento
administrativo ordinario, previsto en la Ley
General de la Administracidn Plblica, salvo en
el caso de amonestacion, en que podra
aplicarse el procedimiento sumario.

Articulo 32 de la Ley N° 8454 -
Publicidad. Excepto el caso de amonestacion,
todas ias sanciones administrativas impuestas
seran publicadas por medio de resena o
trascripcién integra en La Gaceta, sin perjuicio
‘de que, en atencién al caso concreto, se
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12

Derechos de los
titulares

disponga, ademas, publicarlas en uno o mas
medios de circulacion o difusion nacienal,
| Asimismo, la Direccién de Certificadores de
Firma Digital dispondréd la publicacion
electrénica en su pagina de Informacion en
Internet.

PANAMA

Articulo 19 de la Ley N° 51 de 2008, modificado por
el articulo 20 de Ley N° 82 de 2012. Solicitud de
revocacién  de la  vigencia del certificado
electronico. El firmante podra voluntariamente
solicitar al prestador de servicios de certificacion la
revocacion del certificado de firma electrénica
calificada, pero estara obligado a hacerlo en los
siguientes casos:

Articulo 20 de la Ley 51 N° de 2008: Solicitud de
informacion. €l firmante  podra  solicitar
informacion al prestador de servicios de
certificacion, sobre todo asunto relacionado con su
certificado o su firma electranica.

| COSTA RICA
Articulo 24 de la Ley N° 8454 - Funciones. La

Direccion de Certificadores de Firma Digital
tendra las siguientes funciones:

()

g} Sefalar las medidas que estime necesarias
para proteger los derechos, los intereses y la
confidencialidad de los usuarios, asi como la
continuidad y eficiencia del servicio, y velar
por la ejecucion de tales disposiciones.

(..)

Mediante politicas y resoluciones anexas al
| tema, se establecen de manera taxativa, los |
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Acuerdos de
reconocimiento
transfronterizo

Articulo 23 de la Ley 51 de 2008 . Obligaciones
del prestador de servicios de certificacion
publico vy privade que expida certificados
electrénicos calificados. Todo prestador de
servicio de certificacion que expida certificados
electrénicos calificados deberd cumplir con las
siguientes obligaciones:

1. No almacenar, ni copiar los datos de
creacion de firma de la persona a la
que haya prestado sus servicios.

2. Proporcionar al solicitante antes de la
expedician del certificado la siguiente
informacién  minima que deberd
transmitirse de forma gratuita, por
escrito o por via electronica:

PANAMA

Articulo 17 de la Ley N° 51 de 2008, modificado por
el articulo 20 de ley N° 82 de 2012:
Reconocimiento de certificados extranjeros. Los
certificados emitidos por prestadores de servicios
de certificacion de firmas electrdnicas extranjeros

MINISTERID DE CIENCIA, |
n INNOVACION, TECNOLOGIA | og Coara RICA

Y TELECOMUNICACIONES

" derechos de los usuarios de los certificados
digitales.

COSTA RICA

Ley N° 8454, articulo 13: -Homologacion de
certificados extranjeros. Se conferird pleno
valor y eficacia juridica a un certificad o digital
emitido en el extranjero, en cualesquiera de
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podran ser reconocidos en los mismos términos y | ios siguientes casos:

condiciones establecidos por esta Ley para los
certificados calificados en cualquiera de los
siguientes casos:

1. Cuando tales certificados sean reconacidos
en virtud de acuerdos con otros paises, ya sean
bilaterales o multilaterales, o efectuados en el
marco de organizaciones internacionales de fas que
Panama sea parte.

2. Cuando tales certificados sean emitidos por
prestadores de  servicios de  certificacién
debidamente avalados en su pais de origen por
instituciones homalogas a la Direccién Nacional de
Firma Electronica del Registro Publico, que
requieren para su reconocimiento estandares que
garanticen la seguridad en la creacion del
certificado y {a regularidad de los detalles del
certificado, asi como su validez y vigencia.

3. Cuando se acredite que tales certificados
fueron emitidos por un prestador de servicios de
certificacion que cumple con los estandares
minimos requeridos para un prestador de servicios
de certificacion de firmas electrénicas registrado
ante la Direccion Nacional de Firma Electrénica del
Registro Pablico.

MINISTERIO DE CIENCIA,
GOBIERND
INNOVACION. TECNOLODGIA  or coara rica

Y TELECOMUNICAGCIONES

a) Cuando esté respaldado por un certificador
registrado en el pais, en virtud de existir una
relacidn de corresponsalia en los términos del
articulo 20 de esta Ley.

b} Cuando cumpla todos los requisitos
enunciados en el articulo 19 de esta Ley

y exista un acuerde reciproco en este
sentido entre Costa Rica y el pais de
origen del certificador extranjero.
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Digitalizado por la Asamblea Nacional

MINISTERIO DE CIENC!A,
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BOBIERND
DE COUTA RICA

V. CONCLUSION

Mediante el Convenio, la Repdblica de Panama y la Republica de Costa Rica han convenido
que los certificados de firma electrénica calificada (Panama) o firma digital certificada
(Costa Rica) de persona fisica emitidos en cada pais tendran la misma validez juridica para
la otra parte, siempre que sean emitidos por una prestadora de servicios de certificacion,
y que se cumpla con las condiciones establecidas en esta minuta y en la minuta técnica.

Unido a lo anterigr, se puede &afirmar que las partes reconocen en el Convenio una
asimetria en los marcos juridicos nacionales sobre la materia, respecto de la cual es
fundamental garantizar la seguridad juridica, en un marca que asegure la compatibitidad y
fiabilidad reciproca de los sistemas tecnologicos y la regulacion aplicable de cada pais.

En este orden de ideas, cabe sefalar que los articulos citadas del Convenio plasman la
compatibilidad tecnologica, estableciendo parametros comunes para el reconocimiento
de validez de las firmas electronica calificadas o firmas digital certificada, y promulgando
la creacion de mecanismos de control sobre los Certificadores Registrados y los
Prestadores de Servicios de Certificacidn. Asi las cosas, es dable entender que las partes
cuentan con medios tecnologicos homologables para llevar a cabo los objetivos del
Acuerdo, o bien, estos pueden ser implementados con relativa facilidad, conclusién que
ha sido respaldado por las partes.

Asi, en atencion al analisis expuesto en las paginas precedentes, estas divisiones juridicas
no han identificado incompatibilidades normativas para la suscripcion e implementacian
practica del Acuerdo.

Péagina 43 de 43

Gaceta Oficial Digital
Para verificar la autenticidad de una representacion GO69E92E9846E4B
en el sitio web www.gacetaoficial.gob.pa/validar-gaceta




No. 30509 D @ Gaceta Oficial Digital, miércoles 22 de abril de 2026 72

Digitalizado por la Asamblea Nacional

puCY
q’"a.

o -~ MINISTERIO DE CIENCIA, | o
; E,, ; \ INNOVACION, TECNOLOGIA | 50T0a7s i
: a2 Y TELECOMUNICACIONES |

Minuta: Direccidn de Certificadores de Firma Digital (DCFD)
Tema: Acuerdo de Reconocimiento Mutuo
de Certificados de Firma Digital entre la Republica de Costa Ricay
la Republica de Panama

Basado en el constante desarrollo de las tecnologias de la informacién y en las relaciones
comerciales que tiene la Repuhlica de Costa Rica y la Republica de Panama, se ha llegado a la
conviccion que las firmas digitales, basados en certificades electrénicos, permiten una mayor fluidez
para las transacciones econdmicas de cada pais.

Es por lo anterior que la Direccion de Gobernanza Digital y Certificadores de Firma Digital,
analizard las condiciones que se deben cumplir para que dicho acto permita garantizar que los
certificados de firma digital emitidos en una de las partes tengan la misma validez juridica para la
otra.

Para sustentar la validez Juridica {desde e! punto de vista técnico), el Acuerdo de
Reconocimiento Mutuo de Certificados de Firma Digital establecera las bases y principios que se
deben tener para que este sea implementado, donde las principales consideraciones son:

2) Qué, los certificados electrénicos sean entregados por un prestador de servicios de
certificacidon.

b} Qué, estos respondan a formatos reconocidos internacionalmente, conforme lo establezca
la autoridad designada por cada parte.

¢) Qué, contengan como minimo, datos que permitan identificar fehacienternente a su titular
y al prestador de servicios de certificacion que 1o emitié.

d} Qué, en el certificado se debe indicar el periodo de vigencia vy los datos que permitan la
identificacion Onica de este.

e} Qué, permita la verificacion respecto de su estado de revocacidn y se establezcan la politica
de certificacién bajo la cual fue emitido.

Adicionalmente a lo definido en la estructurz del certificado, las partes deben prever la
evaluacidn y armonizacién de los aspectos normativos, los cuales aseguren la existencia de
gsténdares, que permitan establecer las practicas de certificacion, el marco regulatorio referente a
la Firma Digita! Certificada/ Firma Electrénica Calificada respectivamente.
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Teniendo en consideracion lo expuesto en los parrafos anteriores, se desarrcllé por fos
encargados técnicos de cada pais, una matriz comparativa que unifica las normas y principios, que
permiten establecer las bases para la emisién de certificados electrénicos. Donde esta da como
resultado gue ambos paises trabajan bajo estindares similares, los cuales se ajustan al
cumplimiento de las disposiciones de la Ley N°8454 del 15 de octubre del 2005 y su reglamento, de
la Republica de Costa Rica y la Ley N2 82 del 9 de noviembre de 2012, de la Repiblica de Panama.

PRINCIPIOS /
DISPOSICIONES NORMATIVA DE CADA PAIS
‘ TECMICAS
| COSTA RICA | PANAMA
RFC 3647: “Internet X.509 Public Key| ;
Infrastructure, Certificate Policy ang® RFC 3847-nternet X509 Public Key
Certification Practices Framework”. Infrastructure  Certificate  Policy and
Certification Practices Framework,
La Politica de Certificados para Iz
lerarquia Nacional de Certificadores® Politica de Certificacidn de Certificados de
Registrados v.2, se achlere a losf  Persona g _dvoay
lineamientas establecidos en: la norma hit :
INTE-IS0-21188 “Infraestructura de
Practicas de llave publica para servicios financieros
1 Certificacion -~ Estructura de pricticas y politicas”
version vigente o el astandar Trust

Service Principles and Criteria for
Certification Authorities  Versian
vigente —Webtrust,

La Politica de Formato Oficial v2.0,
establece que los  documentos
electronicos  firmados  digitalmente,
astan construidos con base en los
formatos avanzados emitidos comao
normas técnicas y estdndares ETSI,

Seguridad da la
informacién

COSTA RICA

La evaluacion de uma autoridad
certificadora que desea incorporarse al
Sistema de Certificacion Macional se|
adhiere a |os lineamientos estabiecidos
en: la  norma  INTE-I50-21188
“Infraestructura de llave publica para

servicios financieros — Estructura de|

Politica de Certificacion de  Firma

PANAMA

Los documentos de los certificadores
licerciadas en Panama se fundamentan en
el marco legal nacional {Ley N.2 51 de 2008
yLey N 287 de 2012) v en el estandar
internacional RFC 3647, que establece fa
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practicas y politicas” versidn vigente o estructura de la Declaracién de Pricticas
el astandar Trust Service Principles and de Certificacion v Politicas de Certificacion,
Criteria for Certification Authorities
Version vigente — Webtrust. ®  FIPS 140 (Federal information Processing
e FIPS 140 (Federal Information Standiards) nivel 3.
Processing Standards) nivel 3.
Costa Rica PANAMA
|
Los certificados digitales deben cumplir con: |Los certificados digitales deben cumplir con:
e  Estdndar X.509 version 3. ¢ RFC 5280 "Internet X.509 Public Xey
Estructura dé & RFC 3280: Internet X.50%2 Public Key Infrastructure Certificate and Certificate
Certificados / infrastructure  Certificate and CRL Revocation List {CRL) Profile”
3 Certificados de Profile.
Claves Publicasy | ®  RFC 3039 “Internst X509 Public Key
Atributos Infrastructure  Qualified Certificates|
Profile.
e SO 31661 “Codigos para  la
representacidn de los nombres de les
paises y sus subdivisiones. Parte 1.
Cadigos de los paises”
sta Ri PANAMA
e FEstablecido en el articulo 13 del o  Se mantiene segun un repositorio dond
) Reglamento de la Ley No.8454 “Ley de se publican los certificados emitidos, |a
a “;‘;E;*::;%:e Certificados, Firmas  Digitales vl listas de revocacién (CRL) y |
Documentes Electranices”, que define documentacion de las practicas y politica
las atribuciones y responsabilidades de) de certificacion, conforme al marco de la
fos certificadores registrados. Declaracién de Practicas de Certificacio
aprobado por la Direccion Naclonal
Firma Electrénica.
Costa Rica PANAMA
Estandares incluidos en 1a politica de sellado de
A continuacion se sefalan los estandaresiiempo:
Sallado de incluidos en 1a Politica de sellado de tiempo
5 Tiempo/Time  [del sistema nacional de certificacion digital: | ®  RFC 3628 - “Palicy requirements for time-
Stamping stamping authorities”.
+  RFC 2151 “Internzt X.509 Public Key
Infrastructure. Time-Stamp Protecol e RFC 3161 [Time Stamp Protacol) y su
{TSP)". | actualizacién RFC 5816,
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& RFC 3628 “Policy Requirements for
Time-Stamping Authorities (TSAs)".

Costa Rica l PANAMA

| & RFC4055) “Additional Algorithms and

Identifiers for RSA Cryptography for use
Los siguientes documentos referenciados son in the Internet X,509 Public Key
aplicados (entre otros ya mencionados
anteriormente) para la confeccidn de [as
politicas de certificacion, segun lo normado
en |a Politica de Certificados para la Jerarquia
Nacional de Certificadores Registrados; |

Infrastructure Certificate and Certificate
Revocation List (CRL) Profile” para R5SA.

»  RFC 69560 — X 509 Infraestructura de
Clave Publica intemet. PKI Protocolo en

Otras
especificacionas . RFC 2560 “X.509 Internet Public Keyl linea del Estado del Certificado = QOCSP.
6 | técnicas relativas al Infrastructure Online Certificate Status
uso de la Firma Protocol - DCSP”. s RFC 5280 "Internet X.509 Public Key
Electronica / Digital Infrastructure Certificate and Certificate

Revocation List [CRL) Profile”.

®  INTE-ISO/IEC 19011 "Directrices para la
auditoria de sistemas de gestion de 13, ¢  REr 3739 “Internet X.502 Public Key
calidad y/o ambiental”. Infrastructure Cualified Certificates

Profile”
« INTE-ISO/EC 17021 Evaluacion de la

conformidad — Requisitos para |0s|
organismos fue realizan la auditoria y
la certificacion de sistemas de gestion.

Realizada esta comparativa y teniendo en consideracion que la denominada “firma digital
certificada” de la Repablica de Casta Rica y la “firma electronica calificada” de la Republica de
Panama se encuentran construidas bajo estandares X.509', donde a su vez, los certificados digitales
son resguardado bajo normas de seguridad criptogréfica FIPS PUB 140-2°(3) y gestionado mediante
controles de seguridad de la informacién ISO/NCh 2700230 similar, se toma la determinacién per
parte de la Direccién de Gobernanza Digital y Certificadores de Firma Digital, que es necesario
verificar que estos elementos son aplicados a la informacién (certificados de pruebas - Practicas y
Politicas de certificacién) presentada por |a Republica de Costa Rica. Para eilo, estos contenidos
serdn validados a través de los controles técnicos de |a guia de acreditacién de firma electrénica
avanzada y esta da como resultado:

Republica de Costa Rica

! %.509: Standards for Public Key Infrastructure.
2FIPS PUB 140-2: Security Requirements for Cryptographic Modules,
*150/NCh27002; Cédigo de practica para la gestion de seguridad de la informacion,
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e TBO1: Estructura de Certificados de |la Republica de Costa Rica.

Objetivo

1D

NOMBRE

loBservaCiON

Comprobar los aspectos minimos que disponen la Ley y su Reglamento con relacién a la conformidad con el estandar,
contenidas minimos, incorporacian del RUT, limites y atributos del certificade de firma electrénica avanzada.

[EviDENCIA

1

Conformidad con el estdndar ISO/IEC 9594-8.

estructura bdsica del
certificado esté en
conformidad a s
norma ¥y que la
gramatica utllizada
tanto en lz estructura
bdsica como en las
extensiones
obligatarias para
incluir, puedan ser
leidos por cualquier
aplicacion que cumpla
dicho el estandar.

Se verificard que la | La estructura hésica de los certificados de | Se adjunta a informacion en la carpeta

firma digital en Costa Rica cumple con el | “Documentos Verificados” v se deja

estdndar ISO/IEC 9594-8.

Dado que se cumple el requerimiento con
el documento “Politica de Certificados
para la derarquia  Naciona| de
Certificadores Registrados ¥2", en su
numeral 3 (Identificacion y autenticacion).
Los certificados  son  emitidos en
cumplimiento con el estandar ITU X.509
versién 3.

| registro mediante laimagen que s2 asccia
a continuacion,

qFlRMA

POLITICA DE CERTIFICADUS PARA L&
IERRROUIA MACIONAL DE
CERTIFICADORES REGISTAADOS

2 IContenido bisico del certificado de firma electronica avanzada emitido por el PSC.

Se verificard que el certificado contiene la siguiente informacion:

a) Uncodigo de
identificacion
Linico del

certificado;

Cumple el requerimiente con e
documento "Politica de Certificados para
la Jerarguia Nacional de Certificadores
Registrados 2", en su numeral 3
(Identificacidn y autenticacién).

Los certificados  son  emitidos en
cumplimienta con el estandar X.509
version 3.

https:/fwww.mifirmadigital.go.cr/?page_i
d=25#

by Identificacidn del

prestador de

Cumple el requerimiento con e
documento “Politica de Certificados para

$e adjunta la informacion en la carpeta
“Documentos  Verificados” y se deja
registra mediante la imagen gque se asocia
a continuacion.

Megpa Vit

Sapn o
e w
A - e edias
g 3y v e
e LS - reEIa P .
e denrts. labaicd, | 1 A e I
Vit i Lnrm | e v die 2027
L] A N, PO, (R, .

Cdor Pt e ek achan

Se adﬁnta la informgan en la carpeta

“Documentos Verificados” y se déja
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servicio de
certificacian, con
indicacion de su
nombre o razén
social, rol dnico
tributarin,
direccion de
coiren
electrénico, y, en
su ¢aso, los
antecedentes de
su acreditacion y
su propia firma
electranica
avanzada,

la Jerarqula Nacional de Certificadores
Registracdos v2", en su numeral 3
{Identificacidn y autenticacién).

Cumple @l requerimiento con el
documento “Politica de Certificados para
la Jerarquia Nacional de Certificadores
Registrados v2”, en su numeral 3
{ldentlficacién y autenticacién}.

€l certificado contiene el “Identificador de
Clave de Entidad Emisora” gque permite
identificar al emisor del certificada.

registro mediante [a imagen ¢ue seasotia
a continuacion.

Lampe vl
Wt hoEd e, | gu emmong §
g AN G130 FRIR P
e ] R 2048 By I
Pararheiros 0o cie putm LT

4 Cobardade) T1MT [1 [apacamd sOsE: (&

ATHINE aede 120
o -

4]

Los datos de la
tdentidad det
titular, entre los
cuales deben
necasariamente
incluirse su
nombre
completo y
nimero de
documento de
identidad
nacional

Cumple el requerimiento  con el
documento “Patitica de Certificados para
la Jerarquia Nacional de Certificadores
Registrados v2", en su numeral 3
(Identificacion y autenticacion).

En el campo denominado “Sujsto”, se
identifican:

CN=Nombre y Apellido.

SERIALNUMBER= Documento de
Identidad.

C= Cadigo 1550 pafs.

d) Su plaze de

vigencia.

Cumpte e requerimiento  con el
documente “Politica de Certificados para
la Jerarguia Nacional de Certificadores
Registradlos v2”, en su numera| 7 {Perfiles
de Certificadas, CRL y OCSP).

$e adjunta la informacian en |3 carpeta
"Documentos Verificados” y se deja
registro mediante |as imégenes que se
asocian a continuacion,

Campe Ay
. A dhe frma INTSRES
Ao W el O TTRE: T
Grmzar A BRPT - PERSONATIELCA .
e g Yarve, } e ATvmmers o 327
i s N, 3 e esmis de 3007
oyt A RC S T IR S
Oz it 25 (204 By

Patimers ce e i 2500

W« APSA BOAS PRGSER CHIRPA)
OO o COOAD G

|6 Aea
94 » AoJ4S immemn
S LA MEER = CPF-01-0001-0002

Shewe poogunies Cogete e ik

L (=] Gaceta Oficial Digital
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3 Lectura y reconocimiento del contenido minimo cuando existen atributos adicionales en el certificado de firma
lelectrénica avanzada emitido por el PSC.

se verificard que el
Certificador Registrado
estructure Sus
certificados de firma
electrénica avanzada
de forma gue los
atributos  adicionales

Cumple e reguernmiento con el
dacumentos “Palitica de Certificados para
la Jerarquia Nacional de Certificadores
Registrados v2”, en su numeral 7 {Perfiles
de Certificadas, CRL y OCSP).

Se adjunta |a informacion en la carpeta
“Documentos Verificados” y se deja
registro mediante las imdgenes que se
asocian a continuacidn,

G Ot e fin orraiomcsin

78

gue introduzea con el
fin de incorporar

Hemrwe <Tolms

limites al uso del e —
e B Sl
certificado P — ozt l
Emar CASEE - PURSOMA RIS CR-
Vil b v, 2 et ridvemire g 202
el i Lot 1 0 Apgrniwee e F1IT
S i O MR RA FRRL
e gy RS L0 B

Parigyor it dowy pubies 0500

1 = CR-SIPE - PERETIDRA FESICA - PRUEEAG
= DEVEROM STSTEMAS: DE FAGD
& BANTD CENTRAL O COSTA RICK
= CR
= CF IR

4 [Reconocimiento de limites de use del certificade de firma electrdnica avanzada por terceros.

Se verificara que el PSCICumple el requerimiento con el documentolSe adjunta 1a informacidn en s carpeta
estructure sus|“Politica de Certificados para la Jerarquia|"Documentos Verificados” y se deja
certificados  de  firma|Macional de Certificadores Registrados v2”,[registro mediante [a imagen que se asocia
electronica avanzada dejen su numeral 1.4.1 [Usas aproplados della continuacidn.

forma que los limites de|certificada)
uso, sl los hay, sean
reconocibles por

terceros.
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Se verficara que
datos de crescidn d
firma del Certificador
Registrada para emitir
certificados de firma
electrénica avanzada no
sean  utilizados  para
certificados  emitidos|
bajo otras politicas.

ijumpTe el requerimientc con el documento

“Politica de Certificados para la Jerarguia
Nacional de Certificadores Registrados v2”,
en su rumeral 1.4.1 {Usos apropiados del
certificado).

|

Se adjunta |a informacion en la carpetz
“Documentos Verificados” y se deja
registro mediante las imagenes que se
asoctan a continuacion,

General  Ceoles  fum de corifpcin

~oorar dTocms

amee Veler

uy & 1
) oo [ jhoonan 8 y
o Tehwracke e paseis e . Poreal J61ALITI IINS.
& o e (LRI ESTI4
5. Cmpcaas x gscaet

=

[1)weceve de confenin Se &
3 Drecuem g0 rervivade 1 imerren dv carmfcacs e ]?
| Gimede u cieme A dapa S e 0 }1
Pt s IR0 TV I b

Frorm gt S o 1

Lalgoritmos de firma,

Se verificard gue el
Certificador Registrado
utilice algoritmos de
firma estandares de la
industria gue provean
2l adecuade nivel de
seguridad tanto para su
propia firma como para
la firma del titular

Cumple el requerimiento  con el |
documento “Politica de Certificados para

fa Jerarquia Nacional de Certificadores

Registrados v2”, en su numeral 7 (Perfiles

de Certificados, CRLy OCSF).

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja
registro mediante |a imagen que se asocia
a continuacién.
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Largos de llaves.

Se verificara gue el|Cumple el requerimiento con el
Certificadores documento “Politica de Certificados para
Registrados utilice | la Jerarquiz Nacicnal de Certificadores

largosde llave pablica y
privada tales que
provean el nivel de
seguridad
prevaleciente en  Ia
industria tanto para su
propia firma come para
la firma del titular.

Registrados v2”, en su numeral 7 [Perfiles
de Certificados, CRL y OCSP}.

Funciones Hash.

Se adjunta la informacién en (3 carpeta
“Dacumentos Verificades” y se deja
registro mediante laimagsn que se asocia
a continuacidn.

Mogirae aTemes

Tt L
R Aot | e nonesend e 1007,
St S POUES PLTIL TR L
= A (048 W) 3
Parimens e com peitica 0400 F |

'.-,L_ H widia,. o
X

& bty

5" = s

Se verifica que el
Certificadar Registrado
utilice funciones Hash
estdindares  de la
industria, para el
praceso de firma, que
provean el adecuado
nivel de seguridad
tanto para su propia
firma como para |a
firma de! titular.

Cumple el requenmiento
documento “Politica de Certificades para
la Jerarqulz Nacional de Certificaderes
Registrados v2”, en su numeral 7 (Perfiles
de Certificados, CRL y OCSP).

con  el|

Se adjunta la informacién en la carpeta
"Documentos Verificados” y se deja
registro mediante la imagan que se asotia
a continuacion.

Gargrad Dol myp . comtoacte

Pogran T

= b

Ve L j
" Pt g4 e AhariEss T8
Hpatreg hasth G e whatth
Emmmr CLUNPE - PERSORA RTICK -
o b "} 38 e e ML
A fev e, &2 aeaabes ot J1).

. T i, RS PRLA TR, C

e — —

® TBO02: Estructura CRL y Servicio OCSP de la Repiiblica de Costa Rica.

Objetiva -

Gaceta Oficial Digital
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MINISTERIO DE CIENCIA,
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e INNOVAGION, TECNOLOGIA | Cotoeraaica
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erificar que las listas de certificados revocados de firma electrdnica avanzads tengan el formato y contenido especificado,
=n el estandar, y permita al usuario identificar plenamente al Certificador Registrado emisor de la CRL.
erificar el estado de los certificados de firma electronica avanzada tengan ef formato y contenido especificade en el
andar, y permita al usuario identificar plenamante el estado del certificade emitida por el Certificador emlsor.

D |NOMBRE (OBSERVACION [EVIDENCIA

1 |Contenido Minimo
Se verificard que la CRL contenga al menos la siguiente infarmacién:
| a) Version debe tener el | Cunple el requerimiento con el | Se adjunta la informacidn en la carpeta
valor 2 documento "Politica de Certificados | "Documentos Verificados” y se deja registro
para Ja Jerarquia Nacional de|mediante la imagen que se asocia a
Certificadores Registrados v2", en su | continuacion.
numeral 7.2.1 (NOmero(s) de versidn).

WOCE 50 e e sthcats

e

CATAY nalTI - COFTA L.
= ipe, T4 ARl £8 TETA
ST Tede sty T I
BT TA

g o 1)

oo 8, f e w2 T S Rl
e

b) Algoritme de firma, | Cumple el requerimiento con el | Se adjunta la Informacidn en la carpeta
| Este campo  debe | documento "Politica de Certificados | "Documentos Verificados” y se deja registro
| contener la |para la Jerarquia Nacional de | mediante la Imagen que se asocia a

identificacion del | Certificadores Registrados v2", en su | continuacion.
algoritme  de  firma | numeral 7.2. (Perfil de la CRL),
utilizado.
Loy s
omrn i
Srvtar A RALY ML - CDETARCE L
Feove it O, 39 O MELETENe S¢ 0w

Trimy MUMAAR e, Dk g M Ar TTE 20
g e i g MRS
drpreoipuroet Pebi
L
3 s MrA L
L Mt 5,

Nombre del emisor. | Cumple el requerimiento con el | 5e adjunta la Informacion en la carpeta
Este campo  debe | documento “Politica de Certificados | “Documentos Verificados” y se deja registro
contener el nombrede | para  la  Jerarquia Nacional de | mediante la imagen que se asocia a |
la entidad que emitid y | Certificadores Registrados v2", en su | centinuacién.
firmo la lista de | numeral 7.2. {Perfil de Ia CRL).
certificados

revocados. |

10
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ERIO DE CIENCIA, GOBIEAND

DE COUTA RICA

d) Fecha actual. Este
campo debe contener
la fecha y hora en que
fue emitida la lista de
certificados revocados
(CRL)

|

Vi

ChRANACIONA: L COSTARIC
saws. Mrsstesrece X2 ||
viems, 24 deenon de 001 2 I
PalimEa

. s !

14 de ammadfite tuesieste .

LR

s

AN, = (P2 A0831

Cumple el requerimiento con el
documento "Politica de Certificados
para la Jerarguia Nacional de
Certificadores Registrados v2", en su
numeral 7.2. (Perfil de la CRL).

Se adjunta la informacién en la carpeta
“Documentos Verificados™ y se deja registro
mediante 1a imagen que se asocia a
continuacidn.

Crm e ‘
ey 2

Lo Ca RAI? tanOO00RAL - COSTARIC .

Fera alpstid merien, i4 dp stotembre 4k B

B o eTres, J40¢ 200 2%

| Wgormmode frra prabaRES

Koot naen 06 1, mPAS1D

“erticroe JE . 0. g8 SrueeelTRPaceddie e

i ;‘mﬂe:l o
ot ORIV R et
" W

reten, 4 on seolentre ok 0TI 00IZ

e) Proxima actualizacion,

que, a mas tardar, se
emitlrd la proxima lista
de certificados
| revocados.

se deberia incluir en
este campo la fecha en

Cumple el requerimientoe con el
documento "Politica de Ceruficados
para k@ Jerarguia  Nacional de
Certificadores Registrados v2", en su
numeral 7.2. (Perfil de la CRL).

Se adiunta lz informacién en la carpeta
“Documentas Verificados” y se deja registro
mediante la imagen que se asocia a
continuacian:

Gaceta Oficial Digital

11
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lectrorics

GOBIERAND
DE CORNTA RIQA

Jemd g derqeeeasenes

de s Lats de o +.
Camas e
e £
e A RRIENACIONAL COTTARIC

Ferathote maew, 1 do HOBETIE 08 N4,
Prdema MNIICh s, 1444 o 20 2028
igormodede sraSIISA
Caiggems mac e shaS 13

& Mervhoasn e oo 12Uz cieve melfife
B imE s LA 1.5

L e e L

fai

[inerng, 26 mnees de 225 22032

Cartificados

revocados. En este
campo se deben incluir
los nimeros de serie
de los certificados
revocados por el

emisor, indicando
ademas la fecha y hora
de revocacion

carrespondiente.

Cumple &l reguerimiento con el
documento "Politica de Certificados
para la lerarquia Nacional de
Certificadores Registrados v2", en su
numeral 7.2. (Perfil de la CRL).

Se adjunta la Informacién en la carpeta
“Dacumentos Verificados” y sedejaregistro
mediante la imagen que se asocia a
continuacion.

| ety LS OR revoa0cots |
| Certhcados revocacu:
FRimeeg b s Frena de Eveany |
AT AC RS M TR INR0L | A, Y DA TEviend
ICORIRISA IO RN L e, G e R e
ISR TR AR O0 L o, 10 g agedim e
OSO0SEE LenB RSP | - fren, 10 98 egots cE

Srdrada de revockoen
S e
tame S S ST R R R 15T
Fecwpdergvicanier  Tever (Ndeewtrid 2000 .
Cocgs o a0l e L. Toromoe e (U

T

Se werificara que el Servicio
mecanismos de;

OCSP del PSC esté implementado de

‘acuerdo con el estdndar RFC 2560 en sus|

a)

Peticion de Validacion
y Respuesta.

Se cumple con al estandar RFC 2560,
De acuerdo con lo establecido en el
documenta denominado "ESTANDAR
ELECTRONICO  SERVICIOS  FIRMA
DIGITAL EN INTERMET SERIE DE
NORMAS ¥ PROCECIMIENTOS".
Utilitarioc  estandar del  Sistema
Operative Windows (certutll] para
probar que somos compatibles con el
protocola OCSP a nivel internacional
[Similar a Open55i).

certutil-url
certificadoAvalidarConQCSP.cer

Detalle del esténdar (RFC) del servicio

| DCSP con el cual somos compatibles:

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja registro
mediante la imagen gue se asocia 3
continuacion,

Gaceta Oficial Digital
Para verificar la autenticidad de una representacion GO69E92E9846E4B
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Direccion actual de nuestro servicio de
htwps/Swww letf org/rfc/rfc2560.txt | OCSP: [esta “quemado” en cada certificado
1a ruta de dicho servicio):

http://ocso sinpe.fi.cr/ocso

2 |Comprobacidn de firma.
Se verificard que la lista dejCumple el requerimiento con elSe adjunta la Informacidn en la carpeta
certificados revocados estéldocumento "Politica de Certificados "Documentos Verificados” y se deja registr
debidamente firmada por eljpara la  Jerarquia  Macional demediante la imagen que se asocia a
Certificador emisor. Certificadores Registrados v2", en sucontinuacién.

numeral 7 2. (Perfil de la CRL).

|
Gerwrel Lo om revmcacenes

[y s e 1n bty de e —

1

Larurs e

 alger e e Salsnsa
Agom e hatv iy e FaH

(0 twetteade dedune srernded . 0 de MvewddEibed |
:-.'-h'w'r-'.‘h‘..ﬂ W i
il e T2 e
1l Spuemie puticreon T Slan st Lred, 23R noveTone
R R T s ] Iijiste derevecacin s
| i e BepanbA 0TS
e

3 |[Mecanismao de suspensidn de certificados.
Se verificard que la lista de | Cumple el requerimiento con el | Se adjunta |a informacion en la carpeta
certificados revocados | documento "Politica de Certificados | “Documentas Verificados” y se deja registro
puede incluir la informacién | para 1a  Jerarquia Nacional de | medlante la imagen que se asocia a
necesariz para indicar el | Certificadores Registradas v2", en su | continuacion.

estado de suspension de un | numeral 7.2. (Perfil de la CRL).
| certificado,

13
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HEN0MRRES MR T L ¢iat0lt | e, Doe agors dn .
SRR ti O N0 . e s apme oE
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Sy R
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© Lot deratde de| Serprivic L (L)

e

e TBO03: Registro de Acceso Piblico de la Republica de Costa Rica.

‘Objetivo
Asegurar el acceso a informacién relevante descriptiva del sistema por parte de los titulares y terceros,
ID INOMBRE !OBSER\MCION - EVIDENCIA

1 [Existencia y contenido minimo del sitio de Infurmaci_drﬁubiica.

El Certificador Registrado debe mantener un sitio de acceso electrénico, en el cual mantenga la infarmacidn relevante
para los titulares y las partes que confian. Debe contener al menos los siguientes documentos:
a) Registro de | Actualmente en Costa Rica, se tiene una | Se deja registro mediante las imagenes
certificados emitidos, ' Autoridad Certificadora, que corresponde | que se asocian a continuacion:
indicando codigo de al Banco Cantral de Costa Rica (BCCR).
identificacién  Unico Sin embargo la normativa vigente (Ley
del certificado y su N.8454, capitulo tercero) permite la
estado {vigente, inclusidn de mas  certificaderes
suspendido o registrados.
revacado) Banco Central de Costa Rica:
https:/fwww beer fi.orffirma- e
digitalfinform aci%C3%B3n-
generalfcertificados-y-listas-de-
revocaci¥%C3%83n
MICITT:
hitps:/fweav.mifirmadigital.go.cr/

| b) Copia de la Lista deJlPor medic del siguiente enlace, se pusde Se deja regi:;o mediante las imégenes que|

certificados revocados|visualizar la lista CRL actualizada. 'se asocian a continuacion:
{CRL) actualizada cadalhttps:/fwww.bcer.fi.cr/firma- <
24 horas. digital/informaci%C3%B3n- —
general/certificados-y-lislas-de-
revocaci¥%C3%B3n

c) 5l es pertinente,an aplica. No aplica.
indicar si el certificado|
ha side traspasado d \

14
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ERIQ DE CIENCIA, | o oo
Cbll-t
COMUNICACIONES | C& COsTARICA

otro  prestador  del
servicios de
certificacion
| acreditado o ha sido
| homologade. o

d} Acceso seguro a losCumple el requerimiento con el documente Se adjunta la informacién en la carpeta
titulares para realizar|"Politica de Certlficados para la lerarquia "Documentos Verificados” y se deja
ia revocacion o|Nacional de Certificadores Registrados v2",|registro mediante las imagenes que se
suspension delen su numeral 3.4 (Perfiles de Certificados,jasocian a continuacion.
certificados vigentes. |[CRL y QCSP).

B FIRMA
R 7 1
#OLTICA DE CERTIFICADOS PARA LA
SERAROLIA NACKIMAL DE
CEATIFICADDRES REGISTRADODS

Tiracrise na Goterrr e GAgitel

Condficedorss de b Dyl

Mk s FL Charvin, bwwwwts Laipls ¢ 60 s

2] Politica del certificado[Mediante la Ley MN.8454 y su reglamento, se Se adjunta registro de la normativa vigente
de firma electronicaregulan fas politicas asociadas a la firmajreferente, por medio de URL:
avanzada. digital certificada en Costa Rica, entre ellas|https://www mifirmadigital go.cr/7page id

la “Politica de Certificados para |a lerarquial=25#
Nacignal de Certificadores Registrados”

f) Declaracion de suslEl Director de la Direccion de Gobernanza/Se adjunta registra de la normativa vigente
Practicas d:’Digital es @l encargado de determinar lareferente, por medio de URL:
Certificacion. adecuacion de la declaracion de practicas|https://www. mifirmadigital.go.cr/?page id

de certificacion (CPS) de todas las=25#
autoridades certificadoras que desean
pertenecer & la jerarquia nacional de
certificadores registrados. Lo anterior, de
acuerdo a lo establecido en la Ley N.8454 y
suU reglamento,
g) Resolucicnes de lalNo aplica. INo aplica.
Enlidad Acreditadora
que le afecten.
h) Servicio delEn cumplimiento con el estindar RFC Se adjunts {a Infarmacidn en la carpeta

consulta en linea d
estado de un
certificado (QCSP)

2560,

“Documentos Verificados” y se deja
registro mediante ias imagenes que se
\asocian a continuacion.

Gaceta Oficial Digital
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ch-drice
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lintegridad v disponihilidad
de la infarmacidn mediante
el uso de tecnologia v
medidas de seguridad tanto
fisicas como légicas que
reduzcan  los  riesgos v
consecuencias de ataques
maliciosos en contra de los
sitios tanto interngs como
externos,

"Politica de Certificados para la Jerarquia
Nacional de Certificadores Registrados v2”,
en su numeral 2.4 {Controles de acceso a
los repositarios).

Ademads se cuenta can la Directriz para fas
Autoridades de Registro que establece,
entre  cotras cosas, la  operacidn
procedimientos minimos adoptadas por las
Autoridades de Registro (en adelante RA}
que pestionan el proceso de emisidn y/o
revocacion de los certificados digitales
dentro de |a Jerarquia Nacional de
Certificadores Registrados de Costa Rica, y|
es un complemento del documento
“Politica de Certificados para la jerarguia
nacional de certificadores registrados” (en
adelante CP).

Disponibilidad de la informacién publica.
Se debe asegurar unalCumnple el requerimiento con el documentalSe adjunta [a informacidn en la carpeta
disponibilidad del sitio no|"Politica de Certificados para la Jerarquia|"Documentos Verificados” y se dejaregistro
menor al 99%. Para esto se|Nacional de Certificadores Registrados v2°, mediante las imdgenes gue se asocian 2
wverificard la existencia dejen su numeral 2 {Responsabilidades vicontinuacion.
rmecanismos redundantes olpublicacion del repositorio).
alternativos de conexion y Ll iriudades de del
e A L apoainim
sitios de emergencia que se o 21
levanten manual o By - ratrms “

. mu e o bin da-dn-corl e oy wi uscipts.
autométicamente an caso LT Pubimiin e Informindn de camdin e,
de desastres, e oA s A ¥ DS T TR AT P 3 T

. | u;muummununau;nml':;;nmmm. i
3 [Seguridad.

Se  debe proteger  falCumple el requerimiento con el documento(Se adjunta la informacion en la carpeta

“Documentos Verificados” y se deja registro
mediante la imagen que se asociz a
continuacion.
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sl
T8 et datay it (el GTE e Uy e s ) adoricaie g,
AN I LB DO LN R

EEY

Carrtrabes del Parroasl
D cank i

Ui aaicl 1 aglire o L denoarabe mrunlivatel U1 b LHAE 3 A3

T
NgRrumETS pamage upy e paabiy @ paeson 3.5 P e oy aqnine

Ry gl i (g ardn s s peanen, g e e ce s cog
Aurife an gt 4w mrchrncth b ganins s ek o e o ey,
B0 e 31 AR P 2100 I, % s il SN S0 e T

uwllh.

LG D bt AU B T R it A B A e
CEICHO DB 4 CeTsin s porvidn TR emeso C8 UG Taow u
B it e WL O Ukt ) RO BT D
g i o ] e v L £,

TB04: Modelo de Confianza de la Republica de Costa Rica.

[ objetive

Gaceta Oficial Digital
Para verificar la autenticidad de una rep
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Verificar que el PSC provea a los titulares de certificados de fiema electronica avanzada emitidos por €l, de un
mecanismo de confianza que le permita comprobar la validez de cualquier certificado de firma electrénica avanzada

O

MINISTERIO DE CIENCIA,
INNOVACION, TECNOLDGIA cosT
Y TELECOMUNICACIONES | - A

Gaceta Oficial Digital, miércoles 22 de abril de 2026

COBIERND

que reciba.

:: NOMBRE OBSERVACION EVIDENCIA

1 | Modelo de confianza. ]
Se evaluard si el modelo | Por medio del sitio | Se deja registro mediante la Imagen

que se asocia a continuacidn,

Pégina MICITT:

de confianza adoptado
permite cumplir con el
objetivo planteado.

httos:/ f'www mifirmadigital.go.cr/ se

puede verificar los  Certificadores
Registrados.
De igual forma, =n la pdgina del

Certificador Registrado se dispone de la
informacion referente a la firma digital
certificada.

= - 2

I;'égi na del €

ertificadar Registrada:

R rd""

2 | Efectividad.
Se verifica el mecanismo o Dozt
utilizado para i
impiementar el modelo | go (ymple mediante herramienta de . —
de confianza en forma | o ircacion de documentos |r
practica. https://www centraldirecto. fi.cr/spa/Beer

Firma.lnformacionPublica.CD.spa/#/

3| TS o
Se evaluard la Np se cuenta con TSL implementada. | No aplica.
implantacion de T5L de La validacion de los certificados se realiza
acuerdo con la norma. por medio de CRLy OCSP.

Repiiblica de Panama

e TBOA: Estructura de Certificados de la Republica de Panama.

Objetivo

Comprohar los aspectos minimos que disponen la Ley y su Reglamento con relacidn a la conformidad con el estandar,
contenidos minimos, limites y atributos del certificado de firma electrdnica avanzada.

D ]NOMBRE

Gaceta Oficial Digital
Para verificar la autenticidad de una representacion GO69E92E9846E4B
en el sitio web www.gacetaoficial.gob.pa/validar-gaceta

~ |OBSERVACION

EVIDENCIA
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MINISTERIO DE CIENGIA, |
‘ INNDVAGION, TEGNOLOODIA | Boconia mca
: ¥ TELECOMUNIGCAGIONES |

1 |Conformidad con el esténdar (TU X.509 version 3

Se verificard que la
estructura bdsica del
certificado  esté  en
conformidad & la
nerma y que 2
gramitica utilizada
tanto en la estructura
bdsica como en fas
extensiones
obligatorias para
incluir, puedan ser
leidos  por cualquier
aplicacign que cumpla
dicho el estandar.

Cumple & reguerimientc con  los
documentos "Politica de Certificacion de
Certificados de Persona Natural — v0.4" y
"Politica de Certificacién de Firma
Electrénica Calificada en la Nube — v0.0",
en su numeral 7.1 (Perfil de certificado).
Los certificados son emitides cumpliendo
{as especificaciones ITU X.50% versidn 3.

Se adjunta la informacién en |a carpeta
“Documentos  Verificados” v se dela
registra mediante a imagen que se asocla
a continuacidn.

P12
POLITIGA DE CERTIFIGACHN
CERTIFICADO DE PERZONA NATUIRAL

Ty P —— g ———

= Bk 4 T T
CATIC | WDTHEDE BeTRde e SRR
Ay

i RETADE "mﬂ
Pl ILBCOMTE 28 "
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T o L= ]
Lok ol Rho, AR-20E 0
P-27
POLITICA BE CERTIFICATION DE
FIRMA ELESTRONICA CALIFICADS &1 LA
HuBE
| .
e [rp—— [r——
I i | i i e el Canstang
Froaie H

o | WEEAE JUGCOMTE i
_\. ; o febckin fel AT A LT
T oTEA RAITICAY Ha. TR AT
:”‘;'-“ B AR-IOXY-AR

2 |Contenido bdsico del certificado de firma electrénica avanzada emitiao_bor el PSC.

al  Uncodigo de
identificacio
n tnico del
certificado;

Se verificard que el certificado contiene la siguiente informacion:

Cumple el requerimiento con  los
documentos "Palitica de Certificacion de
Certificadas de Persona Natural - v0.4" y
“Politica de Certificacion de Firma
Electronica Calificada en [a Nube — v0.0",
Punto numero 7.1 de Perfil de certificado.
Los certificados son emitidos cumpliendo
las especificaciones [TU X.509 versidn 3.
https://www firmaelectronica. jfob.pa/mor
mativa/P-12-Politics-de-Certificacion-de-
Certificados-de-Persona-Natural. pdf

ttps://www firmaelectronica.gob.pa/nor
'p-27-PC-Firma-Electronica-en-la-

Nute.pdf

md

5e adjunta ta informacion en la carpeta
“Documentos  Verificados” vy se deja
registro mediante la imagan que se asocia
acontinuacidn.

Landirats =

Feoweyl Detsms 3,0 an nevhaodn

CADE SDUITRETR O PRMAMA .
Sttt 24 ge dhelch 03808

sihats e anide 20070,
oieewe L EtueeseesarEresaemy Y

D0cSLEdT 42576 90 dctadebeto16T1R5

ook ¥,
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|

Identificacién del
prestador de
servicio de
certificacién, con
indicacion de su
nombre o razdn
social, nimero de
identificacion
tributaria,
direccion de
correo
electrénico, v, en
su caso, las
antecedentes de
su acreditacion y
su propiz firma
electronica
avanzada;

Cumple el requerimiento con los
documentos "Politica de Certificacion de
Certificados de Persona Natural —v0.4" y
“Politica de Certificacion de Firma
Electrdnica Calificada en la Nube — v0.0”
Punto numero 7.1 de Perfil de certificadn.

Certificado  [ntermedio "CA  PANAMA
CLASE 2" y el certificado del Utular “[FCC]
NOMBRE(S) APELLIDO(S) — ID NUMERD-
CEDULA", Adicionalmente se puede
identificar el “Identificador de Clave de
Entidad Emizora” el cual permite
Identificar al emisor del certificado.

A IR UPIC ADDRA DE B AR uiMA =
CLAN 2

i
_ 3 FOC] SR EDL ARDS SATIETA MARTIEZ - DB T8Y-T
i

e

Censicace =

Taraent Deueier 3t dnowafcin

e Toma -
Camoa aler
imahm&uuﬁnummm [hemessan
| &, Deetias del e thcadn (et 0t
£ Punire e Sembuoda (R LPemges
Lo, 2 CEDT S0 A B CL el i -
ly S e Blv e Foo ge snrs
"—‘-'aumn D e
[ieth
L wnar chon

c}

Los datos de la
identidad del
titular, entre los
cuales deben
recesariamente
incluirse su
nombre,
direccién de
correo
electronico, su
numero de
identificacion
tributaria. cedula
de vecindad,
c6digo unico de
identificacion o
pasaporte segun
corresponda.

Cumple el requerimiento con los
documentos "Politica de Certificacién de
Certificados de Persona Natural=v0.4" y
“Politica de Certificacion de Firma
Electrénica Calificada en la Nube — v0.0”,
Punto numero 7,1 de Perfil de certificado.

Campo Asunta, alll se identifican CN=
[FCC] NOMBRE(S) APELLIDO(S) — [D
NUMERO-CEDULA, OU = PERSONA
NATURAL, O = FIRMA ELECTRONICA,
C = Codigo 150 del Pais.

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja
registro mediante las imagenes qué se
asocian a continuacion.

| MoeTht  JTetmas
Lanpa Ve B
e e TR Metaldy
. Mgriroge e PR
s ear e i ;s
iy TAPMNILCASE S TRo0S .
iy ey sevan, P i Arewten e 23
ek gemngy, 7 ce Srmmbee e B
FHEEY FEE) JAVIER EDLARIRATL
| S L P

© = OC] 2T ELAMD0 BATIETA MAR TR - B 6 13

T HOTAL

|
|
i
|
| -

d)

|
Su plazo de|Cumple el reguerimiento con los

vigencia.

documentos "Pelitica de Certificacion de
Certificados de Persona Matural = v0.4" v
“Politica de Certificacion de  Firma
Electrdnica Calificada en la Nube - v0.0%,
en su numeral 7.1 (Perfil de certificado).
campo validez desde, hasta.

Se adjunta la informacidn en la carpeta
“Documentos Verificados” y 3¢ deja
registro mediante las imagenes que se
asocian a continuacian,

Gaceta Oficial Digital
Para verificar la autenticidad de una representacion GO69E92E9846E4B
en el sitio web www.gacetaoficial.gob.pa/validar-gaceta
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QOBIERND
OE COSTA RICA

Do T TV TR T
FINRIA

L]

8 FraMA C A58 3, FIMA
Wi, # o cemin de 30,
[FES) INVIER BOUARDC EA T .
nememm Y

forves. 7 oe coerbre o XD A0 DA m

lmwr e TTia

Lectura y reconocimiento def cantentdo minimo cuando existen atributos adicionales en el certificado de firma
electronica avanzaca emitido por el PSC.

Se wverificard que el
Prestador de Servicios
de Cartificacién
avtorizado, estructure
sus certificados de
firma electronica
avanzada de forma que
los atributos
adicionales que
introduzca con &l fin de
incorporar  limites al
uso del certificado

Reconocimiento de limites de usc del certificado de firma electronica

Cumple el reguerimiento con los
docurnentos "Palitica de Certificacion de
Certificados de Persona Natural — v0.4" y
“Politica de Certificacion de Firma
Electrénica Calificada en la Nube — v0.0”
Punto numero 7.1 de Perfil de certificado.

Se adjunta la informacidn en la carpeta
"Documentos Verificados” y se deja
registro mediante las imagenes que se
asocian a continuacion.

- Teitirady k4

Sewrw Detals muu e artBoadie

e ~
ek TISEI S e Ticka sl
Lt

e

hatsen, 7oy mmmiee op K1,
demings., 7 de eigienion e 2.

(PEE], MAVIER: SRR R

SRR L
T m L P Lk CLARE |
T > FIRYA EECRONICA
f: wsA
i

CHDa o eV
avanzada par terceros.

Se verificard que el PSC
estructure 5US
cerfificados  de  firma
electranica avanzada de
forma que los limites de|
uso, si los hay, sean
reconocibles por

[terceros.

Cumple ef requerimiento con los
documentos "Politica de Certificacidn de
Certificados de Persona Natural —v0.8" y
“Politica de Certificacidn de Firma
Electronica Calificada en la Nube - v0.0",
Punto namero 7.1 de Perfil de certificadol
mediante |a definicién de Uso de Claves,

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja
registro mediante la imagen que se asocia
a continuacion.

20
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RIO DE CIENCIA,

Y TELECOMUNICACIONES

MINIGTE | nomierno
INNOVACION, TECNOLOGIA { o pippisy T

< et b 2
General Owishex By de corefesndn

Masmer: ety

;(M am -
n, P 4 e .

. 3 Acnean Wl formacin

T Doottuts o cerviaty i rmten e urrthoaeeice. .
ll-__g,_{htmumm‘ 1208 | (Purtir o gt st O L

i fdeniicoer cr e de e, . e St oo lipie NN,
Jolewnticaritr S cave el 30 .. NGRS SILANPGE,
s e mrzErtoes fral. ..

datos de creacion d
firma del Certificador
Registradc para emitir
certificados de firma
electrénica avanzada no|
sean utilizados para
certificados emitidos
bajo otras politicas.

;.lgoritmos defirma.

! L et overes iz
Ve P AN e e AR A T,
[ repdi ac) —
Ot #hypociing.
Uso de clave publica acreditada.
Se verificard que losSe establece en "Politica de Certificacion de{ . Ceshente o e

Certificados de Persona Natural — w0.4" y
“Politica de Certificacion de  Firma
Electranica Calificada en la MNube — v0.0"
Punto numero 14 de
certificados”.

“Use de los

wogmat Gk -

G o -~
e emab e rfyacie e .. DAt rdemacin fr tee

5 Perchoe G4 careiar Tamecrw a
| p sk TR (e ce demduedniu:
:-}_HJMIHQWQQU\-. . on g eel ek ORAT

H e e e dnl ke o

e AT C s ey bims.

24 20 baisaErdoed el

Comnis 4 2144

Se verificard que el
Certificador Registrado
utilice algoritmos de
firma estandares de la
industria que provean
el adecuado nivel de
seguridad tanto parasu
propiz firma como para

Cumple €l requerimiento con los
documentos "Palitica de Certificacion de
Certificados de Persona Natural — v(.4" y
“Politica de Certificacion de firma
Electrénica Calificada en 'a Nube — v0.0".
Punto nimero 7.1 de Perfil de certificado.

Ia firma del titular.

Gaceta Oficial Digital
Para verificar la autenticidad de una representacion GO69E92E9846E4B
en el sitio web www.gacetaoficial.gob.pa/validar-gaceta

Se adjunta la informacion en la carpeta
“Documentos Verificades” v se deja
registro mediante la imagen que se asocia
a continuacion,
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MINISTERIO DE CIENCIA, !
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e— INNOVAGION. TECNOLQGIA | 2% BoaTa rica
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;| . Catibeide x
| Geeww Dol o e cetSas
Hesrwn  clodee
- .
I 3
b THAY a2 i Ncla L.
walsh
Gk BREAMA CLASE L FIRVE
fomre, 7 e dhsnre de B0,
. tamngg. ¥ o comore de 1
[ SR Tl F LU
razionts
W e EONS .
| e

7 Largosde ilaves.
Se verificard que Ios]CumpIeei requerimiento con [os

P5C utilicen largos de
llave pubiica y privada
tales que provean el
nivel de seguridad
prevaleciente en la
industria tanto para su
propia firma como para
|a firma del titular

documentos "Politica de Certificacion de
Certificados de Persona Natural = v0.4" y

Se adjunta [a informacién en la carpeta
“Documentos Verificados” y se deja
reglstro madiante la imagen gue se

“palitica de Certificacion de Firma ‘asocia a continuacidn,
Electrénica Calificada en [a Nube - v0.0”, o Cenheode %
Garerdl DA T de cartAiacin
Punto numero 7.1 de Perfil de certificado, | wwer  coe

Zawae i -
e T P

LTl e wotH

T

: ,hc:'immmmuﬂ
R —— T

8 [funciones Hash.

Se verifica que el PSC
utilice funciones Hash
estandares de la
industria, para el
proceso de firma, que
provean el adecuado
nivel de seguridad
tantc para su propia
firma como para fa
firma del titular,

Cumple el requerimienta con los Se adjunta la informacion en la carpeta
documentos "Politica de Certificacion de | “Documentos Verificados” y se dejs
Certificados de Persona Natural —v0.4" y | registro mediante [a imagen que se asocia
“Politica de Certificacion de Firma a continuacidn.

Electrénica Calificada 2n ta Nube - v0.0",

Punto nimero 7.1 de Perfil de certificado. |

22
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=" Taior "

i1 venide Iy
| | iimarn e v LA M MR ..
| et de e IR,
Lrow CABSRNA D AN I TR .
_ vt desle v, 7 e Stumtes on 203
il N wongs, FoR Ooenieoe ..

Wom e B s Wygsesmm Y

Cpia ot

e TBO2: Estructura CRL y Servicio OCSP de la Republica de Panam4.

Objetivo

Weriflcar que las listas de certificados revocados de firma electrénica avanzada tengan el formato y contenido especificado
len al estandar, y permita al usuaric identificar plenamente al Prestador de Servicios de Certificacién emisor de la CRL.
Verificar el estado de los certificades de firma electronica avanzada tengan el formate y contenido especificado en el
estandar, y permita al usuario identificar plenamenta el estada del certificado emitido por &l PSC emisor.
ID_[NOMBRE OBSERVACION [eviDENCIA
1 |Contenido Minimo.
Se verificara que la CRL contenga al menos la siguiente informacion:
al Version debe tener el | Cumple el requerimiento con los | Se adjunta la informacion en la carpeta
valor 2 documentos "Politica de Certificaclon | “Documentos Verlficados” y se deja reglstro
de Certificados de Persona Natural — | mediante la imagen que se asocia a
v0.4" y "Politica de Certificacion de | continuacién.
Firma Electronica Calificada en la Nube
- w0,0", en su numeral 7.2 (Perfil de
CRL) , campo {Version).

23
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GOBERND

MINISTERIO DE CIENCIA,
\ INNOVACION, TECNOLGOIA | og eosta RICA
Y TELECOMUNICACIONES |

Lista e rewracion e canifeades o

SowE 5300 neceTer

dete Mrts de e
= Talor N,
_;hw CABKINN A CLASE 1, ST EIE.
. IPachs whirvp Wtk 1 g Mpterbre e HF L. |
L PTG AR Y, FD Gy vatterion Se JU25.
Libgemoce fe HedNESA
o o I

I
110 08 pove s S HOBORIDNC .

=

b)

[ e |
Algoritmo de firma. | Cumple el requerimiento con los | Se adjunta le informacion en la carpeta
Este campo debe | documentas "Politica de Certificacién | “Documentos Vertficados” v se deja
contener la | de Certificados de Persona Natural — | registro mediante la imagen que se asociz
identificaclén del | v0.4" y "Politica de Certificacion de | a continuacion,
algoritmo  de  firma | Firma Electrdnica Calificada en fa Nube
utilizado. —v0.0", en su numeral 7.2 {Perfil de | ustedercrcion ae confessas x
CRL] Sererd  Lata g vttt
de 5 s de & —
o e e e mebrecibont s tanas
- N R AT
=
Nombre del emisor, | Cumple el requerimiento con los| Se adjunta la informacidn en la carpeta
Este campo debe | documentos "Politica de Certificacion | “Documentos Verificados” y se deja registro

contener el nombre de
la entidad gue emitio y
firmo  la  lsta de
certificados revocados.

de Certificados de Persona Natural —
v0.4" y “Politica de Certificacion de
Firma Electronica Calificada en la Nube
- v0.0", en su numeral 7.2 (Perfil de
CRL.

24

Para verificar la autenticidad de una representacion GO69E92E9846E4B
en el sitio web www.gacetaoficial.gob.pa/validar-gaceta

mediante |a
continuacian.

imagen que se asocia a

95



No. 30509 D

O

Gaceta Oficial Digital, miércoles 22 de abril de 2026

Digitalizado por la Asamblea Nacional

MINISTERIO DE CIENCIA,
INNOVACION, TECNOLOGIA
Y TELECOMUNICASIONES

GORBRIEARNO
0E COSTA mICA

Lrsta e revocsron do cetibade ®

T e de tacdines

. " on die s Bats de ha & aead

==

Fecha efectiva. Este
campe debe contener
ia fecha y horz en que
fue emitida la hsta de
certificados revocados
{CRL)

Cumple el requerimiento con los
documentos "Politica de Certificacion
de Certificados de Persona Natural —
vi.4" y “Politica de Certificacion de
Firma Electrénica Calificada en la Nube
= v0.0", en su numeral 7.2 (Perfil de
CRL).

Se adjunta la informacian en la carpeta
“Documentos Verificados” y se deja registro
mediante |2 imagen que se asocia a
continuacién.

P ——————

b
GEreah e o4 revaaoas
G de i bata di

Toe o
(24
CA PANGME CIASE 2. "RnL BE.,

P, MR At WA, 2V O septeakie o 2708,
L Mgemme ot AL
“a-u-t--—'-.mz.. e

%) Mewes L eE
o dede.. .o

et

b )
i - —
Fnes, 2¥ de seotemone ce M0 DOE A m

e}

Proxima actualizacidn.
Se deberia incluir en este
campo la fecha en que, a
mas tardar, se emitird la
préxima lista de
certificados revocados.

Cumple el requ_en'mienm con  los
idocumentos "Politica de Certificacién
de Certificados de Persona Matural —

Firma Electronica Calificada en la Nube
— v0.0", en su numeral 7.2 (Perfi} de
CRL).

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja registro
mediante la imagen que se asocia a

v0.A" vy “Politica de Certificacion dejcontinuacidn,

Gaceta Oficial Digital
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Lista 4 vecneadion de conificadas ®

Dererf Laade cevbGserel

I esainticetir e i
[martat. 23 o sachewtrs 44 218 535070

(A}

| i Certificados revocados. | Cumple <l reguerimiente con los | Se adjunta la informacién en la carpeta
En este campo se | documentos “Politica de Certificacidn | “Documentos Verificados” y se deja registro
deben  incluir  los | de Certificados de Persona Natural — | mediante la imagen que se asocka a
nimeros ca serie de [os | v0.4" y “Politica de Certificacion de | continuacidn.

certificados revocados | Firma Electronica Calificada @n la Nube | Lists sk tevocisien de cintfuiadon x
par el emlsar, | = v0.0", en su numeral 7.2 (Perfll de | oes vsmoercosses

indicando adernas la | CRL).
fecha y hore de
revocacion
correspondiente. |

+ fmerp da e Jua 3 2oWon i B T 7 e 2685
Feapertedcln  uarnes, U9l uetenate gt Wb

| ==

mecanismas de:

Se verificard que el Servicio OCSP del PSC esté implementado de acuerdo con el estandar RFC 6960 en sus

a) Peticion de Validacion | Cumple el requerimiento con los | Se zdjunta la informacion en la carpeta
¥ Respuesta. documentos "Politica de Certificacion | “Dacumentos Verificados” y se deja registro

de Certificados de Persona Natural — | mediante la imagen que se asocia a

v0.4" y “Politica de Certlficacion de | continuacion,

Firma Electrénica Calificada en la Nube

— v0.0”, Autoridades de Validacion

{va) definldo en el numeral 1.3.5,
"Este mecanismo de validacién es
complementario a la publicacién de las

26
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listas de certificados cevocados (CRL)."
y 7.3 que establece el Perfil de OCSP.

2 |Comprobacian de firma. _

MINISTERIO DE GIENCIA, |
\ INNOVACION, TECNOLOGIA | S5 aars . ca
Y TELECOMUNICACIONES | :

Se verificard que la Tista de
certificados revocados esté
|debidamente firmada por el
Certificador emisar.

documentos "Polltica de Certificacion
de Certificados de Persona Natural —
v0.4" y "Politica de Certificacién de
Firma Electrénica Calificada en la Nube
-~ w0.0"

3 Mecanismo de suspension de certificados.

Cumple el requerimiento con  losiSe adjunta fa informacidn en la carpeta

"Documentos Verificados” y se deja registro
mediante |a imagen gque se asocia 3
|continuacion.

| Liea de reoeacion decoriificados X

Fered st or mvoonne

e debu ik TR L o LR

Tanen, o ~
“sevste ”
Lmar CAPANAMA [ A58 2 FRMS B
| Rtemme s, 20 e wepttae g 2006 L.
| e prueigende mev, Didewmtesbre @Iy
| ngerccetm granskss :
i g e de . PadsE
2 Times G %
Uonencps | SeMontamMomemed. v
= o

Se verificara que la lista de
certificados revocados
puede incluir ia informacion
necesaria para indicar el
estado de suspensién de un

Cumple el requerimiento con los
documentas "Politica de Certificacian
de Certificados de Persona Natural —
v0.4" y “Paolitica de Certificacion de
Firma Electrénica Calificada en la Nube

Se adjunta la informacion en la carpeta
“Documentas Verificados™ y se deja registro
mediante la imagen que se asocia a
continuacion.

certificado. ~ v0.0", en su numeral 7.2 [Perfil de
CRL}.

27
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Lirts du rececacisn da caidicatos x
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® TBO3: Registro de Acceso Publico de la Repiiblica de Panama.

Objetive
Asegurar ¢l acceso a informacién relevante descriptiva del sistema por parte dé los titulares y terceras.
ID NOMERE __|OBSERVACION ~ |[eviDEncia

1 Existencia y contenido r@mi del sitio de informacion pu_b!ica. - il |
£l PSC debe mantener un sitio de acceso electronico, en el cual mantenga la informacion relevante para los titulares|

v las partes que confian. Debe contener al menas los siguientes documentos:

a}  Registro de | hitos //www frmzelectronica gob.pa/co | Se adjunta la informacion en la carpeta
certificados emitidos, | nliguracion-firma- "Documentos  Verificadas” vy se  deja
indicando cédigo de | electronica himlficacerts registro mediante las imagenes que se
identificacion  upico asocian a continuacion.
dal certificado y su
estado {vigente,
suspendido ¢}
revocada)

28
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.p'hHIUQ
¢ MIMISTERIO DE CIENCIA,

il 1"
. mnovncmbn.rzcuowola! Lyl
: : o Ml ¥ TELECOMUNICACIONES

« COMPASO FIRME « —

OIRECCICH MACIDNAL
DE Friama ELECTRONICA

CONFIGURACION DE LA FIRMA
ELECTRONICA

Manuales de Gonfiguracton v

Cartificados de o jerarquia de CA's
~
* Autoridod de Cartificacidn Ralz
do Pancmd

* Autoridod de Certiticacitn de
Goblame.

* Auloridad de Ceificocida de

Panamda Clase 2
b) Copia de la Lista de|hitos:.//www firmaelectronics gob.pa/crl.h
certificados revocados|tm!
{CRL} actualizada cada
24 horas, http://www.pki.gob.pa/fcrls/capc2 crl
c) Sies pertinente, indicar|No aplica. Mo zplica.

si el certificado ha sido
traspasade  de otrp
prestador de servicios
de certificacion
acreditado o ha sido
homoelogado.

d) Acceso seguro a b&l'?ols’tica de Certificacion de Certificados de Se adjuntan las politicas denominadas “p-
titulares para realizar lalPersona Natural — v0.4" y "Politica de 12-Politica-de-Certificacion-de-
revocacion olCertificacién  de  Firma  Electrénica Certificados-de-Persona-Natural.pdf” vy “P-
suspension deiCalificada en la Nube - v0.0" Numeral 3.4. 27-PC-Firma-Electronica-en-la-Nube.pdf”
certificados vigentes. |identificacion y  autenticacion  para™
solicitudes de revocacion.

https://www firmaelectronica gob pa/ner
mativa/P-12-Politica-de-Certificacion-de
Certificados-de-Parsons-Natural pdf

e] Politica del certificado Se establece segln Ley N2 82 “Que otorgalSe adjuntan las paliticas denominadas “P-
de firma electrdnicaal Registro Plblico de Panaméd atribuciones 12-Politica-de-Certificacion-de-
avanzada, de autoridad registradora y certificadora|Certificados-de-Persona-Natural.pdf” y “P-

raiz de firma electrénica para la Repablica27-PC-Firma-Electronica-en-la-Nube.pdf”.
de Panama, modifica la Ley 51 de 2008 v
adopta otras disposiciones. Publicacion: 9
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[ [ de noviembre de 2012, Definiendo lai-'-ﬁ;‘ www.firmaelectronica.zob.pa/nor
Direccién Nacional de Firma Electrénica.  |mativa/P-12-Politica-de-Certificacion-de-
|Certificados-de-Persana-Natural. pdf

MINISTERIO DE CIENCIA,

P
A= OBIERNG
M= T INNOVACION, TECNOLOGIA i gc E.‘,_,'D:.':‘ e
: : lectorica ¥ TELECOMUNICACIONES |

hitos/www. firmaelectronica.2ob pa/nor
mativa/P-27-PC-Firma-Electranica-en-la-
|Nube pdf
f) Declaracidn  de  susiSe estabiece segun Ley N2 82 “Que otorgaSe deja registro mediante la URL que se
Practicas delal Registro Publico de Panama atribucionesasocia a continuacion,
Certificacidn. de autoridad registradora v certificadoralbitiosy/ www firmaalectronica.gob. pa/pollt
raiz de firma electréonica para la Republicalicas-certificacior.hit
de Panamd, modifica la Ley 51 de 2008 v
adopta otras disposiciongs. Publicacion: §htios: www.firmaelectronica gzob.pa/nor

de noviembre de 2012. Definiendo lamativa/P-11-Declaracion-de Practices-de-
Direccién Nacional de Firma Electronica. Certificacion pdf
Asimismo, en “P-11-Declaracion-de-

Practicas-de-Certificacion.pdf*”.
g) Resoluciones de laNormativa Aplicable Se deja registro mediante la URL que se
Entidad Acreditadora asocia a continuacion,
que le afecten. hittps.//www. lirmaelectronica gob.pa/legis
lacion-nacional htmf
h)  Servicio de consulta en Se adjunta la informacidn en la carpeta
linea de estado de un "Documentos Verificados” y se daja registro
certificado (OCSP). mediante la imagen que se asociz a
icontinuacion.

2 |Disponibilidad de la informacidn pablica. o .
Se debe asegurar  unalSe cumple con fo establecido en "Politica de'Se adjunta la informacion en la carpeta
disponibilidad del sitio noCertificacidn de Certificados de Persana“Documentos Verificados” y se dela regist
menor 3l 99%. Fara esto se Natural = v0.4" y “Politica de Certificacionmediante la imagen que se asocia a
verificard la existencia delde Firma Electronica Calificada en la Nube continuacion.

mecanismos redundantes o-v0.0" Numeral 2.

alternativos de conexion vy O R T ST ) L —
sitios de emergencia que se| oMo,
S s U G0 ¢ AR
levanten manual o PO S——
automaticamente en caso [ ————
de desastres., LA, Freseacs e bty
Carve ¢ masbuss ww B0 daw b dms

DL Cotolen o ke ol et fe ity
B it B s A o,

—

3 Ses;.:ridad.
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MINISTERIO DE CIENCIA, |
T INNGVACION, TECNOLDGIA | S2%Ea20_
Y TELECOMUNICACIONES | *

Se debe proteger Cumple el raquerimiento astablecido enSe adjunta “Politica de Certificacién de]
integridad y disponibilidad"Politica de Certificacién de Certificados de|Certificados de Persona Natural — v0.4" v
de la informacion mediante|Persona Natural - v0.4" y "Politica de|"Politica de Certificacién de Firma
el uso de tecnologia y|Certificacion de  Firma  ElectronicalElectronica Calificada en la Nube —v0.0".

medidas de seguridad tanto|Calificada en la Nube - v0.0", punto 5. Asimismo, se deja constancia én la imagen

fisicas como légicas qu
reduzcan  los  riesgos q
consecuencias de ataques
maliciosos. en contra de los b asaiock sy

IS,
sitics tanto internos como ALE s

Dt s w5 b R P
externos. LT R —
| e e e 2

P

e s O

BIL S e e e
o e £ e W

BAE Thmmade

o daibuini D AP L

BN Bl e ekl st

T+ e s L (i e AP,

TR oot e Sogpriind by o i e -
ST PiRta e UG A P

e TBO04: Modelo de Confianza de la Repiiblica de Panama.
Objetivo

verificar que el PSC provea a los titulares de certificados de firma electrénica avanzada emitidos por él, de un
mecanismo de confianza que le permita comprobar la validez de cualquier certificado de firma electrnica avanzada
gue reciba.

:} NOMBRE OBSERVACION
1 | Modeio de confianza,
Se evaluard si el modelo | Cumple el requerimiento  con  Ja | Se deja registro mediante las imagenes
de confianza adoptado | publicacion en Sitic de ia Direccidon | que s& asocia a continuacién,

permite cumplir con el | Macional de Firma Electrdnica, se pueden
objetivo planteado. reconccer los diferentes Prestadores De
Servicios De Certificacion acraditados.

EVIDENCIA

https: [fwww firmaelectranica.gob.ga/co

nfiguracicn-firma-
electronica. htmlkcacerts

haos://www firmaelectronica gob.pa/psc
-guredigados.html
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MINISTERIO DE CIENCIA, i
p OOBIERND
“ INNOVACION, TECNOLOGIA | ¢ -osTa miCA
oS ¥ TELECOMUNICACIONES

i
COM PASO FIRME -

DIRECCION MACTIONAL
BE FIRMA ELECTRCHNICA

CONFIGURACION DE LA FIRMA
ELECTRONICA

uMonualas de Configuracién v

Carntificucios de iajerarquindo CA's
Fat
« Autoridod de Certificacien Ralz
de Ponoma.

s Auvteridod de Certificocion de
Gobigmo,

+ Autorlded de Cortificgeldn ca
Panema Clase 2
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MINISTERIO DE CIENCIA,
_— INNOVAGION, TECNOLOGIA | i ikl R
Y TELECOMUNICACIONES |

GacAlo N, J00IS B el 22 ae ot da 2074

Nombra del FEC.FIRMATECH, INC.
Comilgiiie: Fonomd ‘
RUC: 1S§738626-2-2023

Rep. Lagot Gaspar Humpens Tand
Tetdloma +507 390-9043

ey f e

Emaik Inlaghtimatashuic
Componio ca Seguros: ASSA
Rumero de Polixa: 07867974

Servicios Autoriados

1Emmion de certiicodos de firma
slectrdnica colificado
2 Emisin  de  cerfificados  de  selio

slactronico catiticado

I seliodo de tempo y sstampado
cronoldgico |

4 verificoclon de  fiomos o selios |
alachrbnicos

5. Emision de trma alestronica calificada
en la nuba

Fecha da registra: 03 oo ool de 2024

2 | Efectividad.
Se verifica el mecanismo | Se cumple mediante herramienta de Se deja registro mediante la imagen que
utilizado para | venficacidn de documentos se asocla a continuagion. |

implementar el modelo | hitps://www firmaelectronica. gob.pa/fval
de confianza en forma | idador html
practica,
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o POBLIES o

MINISTERIO DE CIENCIA,
BIERND
fan g ‘\ INNOVACION, TEGNOLAGIA | 02 0aoTA RIcA
¥ TELECOMUNICACIONES

[ VALIDADOR ONLINE DE
DOCUMENTOS PDF

3 | TSL
Se evaluard la Cumple el requerimiento con |a Se deja registro mediante la imagen que
implantacidn de TSL de publicacidn del sitio web se asocia a centinuacian.
| acuerde con la norma. httos://www firmaelectrgnica.gob pa/val

idadar bitml ya que se podrd soportar TSL
para Iz validacién de documentos.

VALIDADOR QONLINE DE
DOCUMENTQS PDF

TR TP

Solvecionar orohuen EEEETEREESS
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MINISTERIO DE CIENCIA, | GORIERND
AL \ INNOVACION. TECNOLOGIA | E edirr oo
Y TELECOMUMNICACIONES |

En consideracion a los anteriores, se recomienda proceder con los actos administrativos que pongan
en vigencia el Acuerdo de Reconocimiento Mutuo de Certificados de Firma Digital entre |a Repiblica
de Costa Rica y la Republica de Panama.
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